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 (مگفا)مرکس گسترش فناوری اطلاعات 



 اٌمیت امىیت رمز کارت ٌای باوکی

 اهٌیت بَ ػٌْاى اساسی تزیي ًیاس باًک داری الکتزًّیک•

 اُویت اهٌیت تواهی دلقَ ُای ارتباطی تزاکٌش ُای الکتزًّیکی باًکی•

 سًجیزٍ باًک داری الکتزًّیک بَ اًذاسٍ ی–
 .ضؼیف تزیي دلقَ ی آى ضؼیف است 

 (رهش اصلی، رهش اّل)بزرسی ضؼف رهش چِاررقوی •

• “A Birthday Present Every Eleven Wallets? The Security of Customer-

Chosen Banking PINs” 



 دادي ٌا

هیلیمْى کمارو بماًکی بمز رّی ّبرومی رّی سمزّر  ۳شموارٍ کمارو ّ رهمش ۱۳۹۱اّاخز فزّردیي •
blogspot.fr  قزار وزفت. 

اس پایاًَ ُای فزّشمااُی اسمتدادٍ  ۸۹ّ  ۸۸اطرػاو هتؼلق بَ کارو ُایی بْدًذ کَ طی سال ُای •
 .کزدٍ بْدًذ

 اُویت دیاز جٌبَ ُای اهٌیت الکتزًّیک•

 کارو باًکی ۱۳۳۷۳۱۶بزرسی دادٍ ُای •

 .رقوی پٌِاى شذٍ است ۺ۱رقوی درّى یک ػذد تصادفی  ۴رهش •



 شىاسایی پرتکرارتریه رمزٌای مورد استفادي

   ۱۱۱۱رمش 
درصذ تواهی  ٫۴۲ۺ

 رهش ُا

ًْیش داصل اس اػذاد 
 تصادفی پٌِاى کٌٌذٍ

 xx۱۳رمشٌای  



 رمز پرتکرار ۳۰

 رمشٌای آسان

 رمشٌای سال



 رمز پرتکرار ۱۰۰

 هْرد رهش آساى ۳۵•

 رهشُای تکزاری –

•۱۱۱۱ ،۲۲۲۲ ،  ... 

 رهشُای هتْالی –

•۱۲۳۴ ،  ... 

 ...(قطزی، ستْى ّسط،)رهشُای دارای الاْی خاص رّی صدذَ کلیذ –

 ...  ، ۺ۲۵۸•



 رمز پرتکرار ۱۰۰

 درصذ اس کل رمش ٌا تعذاد مُارد وُع رمش عبُر
ۺ۱۳۷تا  ۱۳۲۹سال ٌای   ۴۴ ۷٫۲۶ 
۱۳۸۹تا  ۱۳۷۹سال ٌای   ٫۴۸ۺ ۸ 

ً کلیذ  ۲٫۷۶ ۳۵ رمشٌای آسان بز رَی صفح
 ٫۱۷ۺ ۴ سال ٌای میلادی

 ٫۳۹ۺ ۹ دیگز مُارد
 ۵ۺ۱۱٫ ۺۺ۱ کل



 بررسی رمزٌای سال تولد

 ۺ۱۳۷تا  ۱۳۲۲فزاّاًی رهشُای چِاررقوی •



 بررسی رمزٌای سال تولد

 فزاّاًی سال تْلذ دارًذواى فؼال کارو ُای باًکی•
مقالو ، «ػْاهل هْثز بز استدادٍ خاًْارُای شِزی اس اًْاع خذهاو هالی»( ۱۳۹۱)ًیلی، فزُاد ّ هزضیَ اسدٌذیاری، 
 .۸-۹۱، شوارٍ کاری پژوىشکده پولی و بانکی

http://mbri.ac.ir/Portal/File/ShowFile.aspx?ID=87dd15df-202d-4586-8495-267f62c289b3 
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 بررسی رمزٌای سال تولد

اًتخاب سال تْلذ بَ ػٌمْاى رهمش کمارو بماًکی هی تْاًمذ خطمزاو بمالقٍْ فزاّاًمی •
هؼوممْد در کیممف پممْل اشممخاص کارو ُممای شٌاسممایی ُو ممْى . باشممذداشممتَ 

، کممارو ػیممْیت باشممااٍ ّ وْاُیٌاهممَ راًٌممذوی، کممارو داًوممجْیی ّ کارهٌممذی
دارد کَ در بیوتز آى ُما سمال قزار ... کارو اُذای ػیْ ّ کتابخاًَ، کارو بسیج، 
 . استتْلذ شخص قیذ شذٍ 



 بررسی وتایج بً ریز باوک ٌا

درصذ رمشٌای  تعذاد کارت باوک
۱۱۱۱ 

درصذ رمشٌای 
 سال تُلذ

محذَدیت در 
 اوتخاب رمش

تخصیص رمش جذیذ در صُرت 
 فزامُشی

 تصادفی بزخط ًذارد ۱۱٫۶۱ ٫۲۶ۺ ۺۺۺۺ۳ اقتصاد وُیه
 - - ۺ۱۴٫۲ ٫۲۵ۺ ۱۴۹۳۹ اوصار

 ×تصادفی بزخط ًذارد ۷٫۷۲ ۺ٫۲ۺ ۺ۸۵۱۹ پارسیان

 (آًی کارو)تصادفی بزخط  ًذارد ۹٫۹۶ ٫۲۷ۺ ۺۺۺۺ۱ پاسارگاد
 - - ۲٫۸۱ ٫۲۷ۺ ۺ۹ۺ۷ پست باوک

 - - ۱۳٫۳۳ ۴٫۷۹ ۵۸۵ تات
 (ارسال اس هزکش/ بزخط)تصادفی  ًذارد ۹٫۹۳ ۺ٫۲ۺ ۱۱۸۴۹۵ تجارت

 - - ۱٫۷۳ ۺۺ٫ۺ ۱۲۳۳ تُسعً تعاَن
 - - ۹٫۴۸ ۷ۺ۷٫ ۱۱۱۸ تُسعً صادرات

 - - ۴٫۷۵ ٫۹۱ۺ ۵۴۷ دی
 (ارسال اس هزکش)تصادفی  ًذارد ٫۲۵ۺ۱ ٫۳۳ۺ ۷ۺ۵۲ رفاي

 - ًذارد ٫۴۳ۺ۱ ٫۲۵ۺ ۳۹۹۵۹ سامان
 تصادفی ًذارد ٫۷۷ۺ۱ ۺۺ٫ۺ ۸۹۴۹۸ سپً

 تصادفی ًذارد ۷ۺ۱۳٫ ٫۳۲ۺ ۹۳۹۵ سزمایً
 تصادفی ًذارد ۱۱٫۴۶ ٫۳۱ۺ ۲۳۷۷۸ سیىا
 - - ۷٫۴۲ ٫۳۷ۺ ۶۸ۺ۴ شٍز

تغییز دادي می شذ َ اس مشتزی درخُاست می شذ آن را اس طزیق  ۱۱۱۱در گذشتً بً ٌىگام درخُاست مشتزی، رمش در داخل شعبً بً × 
 .می گیزدحال حاضز رمش تصادفی در داخل شعبً در اختیار مشتزی قزار در . ومایذخُدپزداس عُض 



 بررسی وتایج بً ریز باوک ٌا

درصذ رمشٌای  تعذاد کارت باوک
۱۱۱۱ 

درصذ رمشٌای 
 سال تُلذ

محذَدیت در 
 اوتخاب رمش

تخصیص رمش جذیذ در صُرت 
 فزامُشی

 (ارسال اس هزکش)تصادفی  *دارد  ۱۱٫۷۷ ۺۺ٫ۺ ۱۴۹۹۹۹ صادرات
 - - ۶٫۴۶ ٫۳۵ۺ ۶۳۷۸ صىعت َ معذن

 - - ۲۳٫۲۳ ۲٫۳۱ ۸۶ۺ۹ کارآفزیه
 ××ارسال اس هزکش ًذارد ٫۳۹ۺ۱ ٫۲۶ۺ ۱۶۱۸۶۱ کشاَرسی

 تصادفی ًذارد ۱۱٫۷۴ ۺ٫۳ۺ ۸۸۷۹۵ مسکه
 ∞ ًذارد ۱۱٫۱۱ ٫۳۳ۺ ۱۶۱۱۵۹ ملت
 Ý **دارد  ۱۳٫۳۴ ۱٫۸۱ ۲۶۷۵۲۸ ملی

 - - ۷٫۶۲ ٫۳۱ۺ ۸ۺ۴۴ وامعلُم
 .خُدداری می کىذ...( َ  ۲۲۲۲، ۱۱۱۱ماوىذ )َ اعذاد تکزاری ( ۱۲۳۴ماوىذ )باوک صادرات اس تغییز رمش بً اعذاد متُالی * 

 .می کىذخُدداری ( متُالی َ تکزاری)باوک ملی اس تغییز رمش بً اعذاد روذ ** 

پاسخ بً پزسشىامً، اشاري شذي است کهً در . می شُدپس اس درخُاست اس مزکش، رمش جذیذ پس اس چىذ رَس بً مشتزی تحُیل دادي ×× 
 .باشذ ۱۱۱۱است، ٌزچىذ با تُجً بً دادي ٌای رمش مشاٌذي شذي بعیذ بً وظز می رسذ رمش ارسالی اس مزکش  ۱۱۱۱ایه رمش 

ً ٌا متصذی رمش را بً بزخی در . می یابذرمش در داخل شعبً بً ٌز رمشی کً مشتزی درخُاست ومایذ تغییز ∞  تغییهز دادي  ۱۱۱۱اس شعب
 .ومایذَ اس مشتزی درخُاست می کىذ با استفادي اس خُدپزداس آن را عُض 

Ý  حالت اَل درخُاست تغییز رمش بً مزکش ارسال می شُد َ رمش تصهادفی جذیهذ در . ومُدبزای تغییز رمش اس دَ گشیىً می تُان استفادي
حالت دَم در صهُرتی کهً شهعبً مجٍهش بهً دسهتگاي صهذَر کهارت آوهی باشهذ، بهً در . می گیزدپس اس چىذ رَس در اختیار مشتزی قزار 

در اختیار مشتزی قهزار می گیهزد َ اس اَ درخُاسهت می شهُد رمهش را بها اسهتفادي اس  ۱۱۱۱صُرت آوی کارت جذیذ صادر شذي َ با رمش 
 .ومایذدستگاي خُدپزداس عُض 



 !کارت باوکی ۱۰تا  ۸ٌر 

بَ هؼٌی ادتوال سمْ اسمتدادٍ ایي •
ایمي کارو باًکی  ۺ۱الی  ۸ُز اس 

تْسممط دسد کیممف پممْل باًک ُمما 
 . است

 

، در همْرد بقیمَ باًک ُمای همْرد (درصمذ ۷٫۷۲با )با صزف ًظز اس باًک پارسیاى •
 ۺ۱۳۷تما ۺۺ۱۳درصذ اس رهشُما اختصماص بمَ ۱۳٫۳۴تا  ۹٫۹۳بزرسی هؼتبز بیي 

 .دارًذ



ً ٌای امىیتی باوک ٌا  توصی

 سْال در هْرد راٌُوایی شؼبَ بَ هوتزیاى در هْرد اًتخاب رهش •

در بسیاری اس هْارد بزّشْرُای تبلیغاتی تْسط شؼبَ ارائَ شمذٍ اسمت کمَ در همْرد اًتخماب رهمش •
 . تْصیَ خاصی بَ هوتزیاى ارائَ ًذادٍ است

در قزاردادُای صذّر کارو ًیش هْضْع در اختیار دیازاى قزار ًذادى رهش هطزح شمذٍ ّ در همْرد •
 . اًتخاب رهش تْصیَ ای ًوذٍ است

 . در بسیاری هْارد تٌِا بَ تغییز رهش در هقاطغ کْتاٍ هذو اشارٍ شذٍ است•

تْضیخ ارائَ شذٍ تْسط شؼبَ در اکثز هْارد ایي بْد کَ فزٌُگ اهٌیت رهش جما افتمادٍ ّ ًیماسی بمَ •
 . ارائَ بزّشْر ّ راٌُوا در ایي هْرد ًیست



ً ٌای امىیتی باوک ٌا  توصی

.  در هْارد هؼذّدی تْصیَ ُای خْبی در راستای اهٌیت رهش کارو ُا تْسط باًک ارائَ شذٍ است•
ُزوش رهش اّل ّ دّم کارو »: در یک بزّشْر ارائَ شذٍ تْسط باًک سیٌا تْصیَ شذٍ است

 .  «خْدپزداس را در پوت کارو ًٌْشتَ ّ ًیش در کیف کارو ًگِذاری ًکٌیذ

َ ًاهَ اهٌیتی بَ دست آهذٍ کَ تْسط شؼبَ باًک رفاٍ کاروزاى ارائَ شذٍ است ّ بَ • در تٌِا تْصی
در اّلیي فزصت رهش خْد را بَ ػذدی »: ٌُگام صذّر کارو بَ هوتزی ارائَ هی شْد آهذٍ است

کَ هی تْاًیذ بَ آساًی بَ خاطز بسپاریذ تغییز دادٍ ّ اس ًْشتي ّ بَ ُوزاٍ وذاشتي آى ( چِاررقوی)
از انتخاب شماره رمز بو صورت سال تولد، شماره در کٌار کارو اکیذاً خْدداری ًوْدٍ ّ 

 .«خْدداری ًواییذ... ّ  شناسنامو

 



ً گیری  توصیً بً کاربران کارت ٌای باوکی: وتیج

استدادٍ اس سال تْلذ بَ ػٌْاى رهش کارو بماًکی بمَ دلیمل ادتومال ّجمْد اطرػماو سمال تْلمذ در •
وْیزی اس . کارو ُای دیاز، ادتوال سْ استدادٍ اس کارو ون شذٍ را افشایش هی دُذ بَ هٌظمْر جلم

ایي هْضْع اس اًتخاب رهش ػبْر سادٍ ّ یا بمَ شمکل سمال تْلمذ، شموارٍ شٌاسمٌاهَ ّ یما ُمز ػمذد 
 . دیازی کَ بَ ُوزاٍ کارو قابل دستزسی باشذ بایذ اجتٌاب ًوْد



ً گیری  توصیً بً باوک ٌا: وتیج

تْصممیَ هی شممْد در صممْرتی کممَ بممَ لذمماا تکٌیکممی اهکمماى •
وْیزی اس چٌیي اًتخاب ُایی ّجمْد داشمتَ باشمذ، دسمتگاٍ  جل

ATM اس تغییز رهش بَ سال تْلذ اجتٌاب ّرسد . 

در صْرتی کَ اهکاى اجزای چٌیي کاری بمَ ددیمل فٌمی بزقمزار •
ًباشذ، تْصیَ هی شْد باًک ُا در هْرد اهٌیت رهش کارو ُای 
باًکی فزٌُگ ساسی ًوْدٍ ّ بَ شکل جمذی تزی ایمي هْضمْع 

 .را هْرد تْجَ قزار دٌُذ

 .را هتْقف ساسد ۱۱۱۱باًک هلی سزیؼاً رًّذ صذّر آًی کارو با رهش •

 .باًک هلت ّ هلی بَ ٌُگام تغییز رهش، رهش جذیذ تصادفی تْلیذ ّ بَ هوتزی تذْیل دٌُذ•

 



 با تشکر از همراهی شما


