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 چکیده

فاده یا جهت است ریزیبرنامهدر حال  محورخدمت هایسازمانو  هابانک، بسیاری از شدهتوزیعبا ظهور مفهوم فناوری دفتر کل 

رای یک زوج داداقل خود هستند. در این فناوری هر کاربر ح وکارکسبعملی این فناوری در فرآیندهای مرتبط با  سازیپیاده

به  تواندمیبا کمک کلید خصوصی  صرفاًو  شودمیکلید )عمومی/ خصوصی( است که از طریق کلید عمومی شناخته 

 انند افتتاحبرخی از خدمات )م یارائهپیش از  اندموظفبه دلیل الزامات قانونی  هابانکخود دسترسی پیدا کند.  هایدارایی

حضوری  صورتهبد فقط .(، هویت مشتری نهایی را احراز نمایند که در حال حاضر این فرآینحساب، صدور کارت، اعتبارات و ..

ی مبتنی بر تبادل دارای هایشبکه. با ایجاد و گسترش پذیردمیانجام  هابانکمستقل از دیگر  طوربهو از طریق شعب هر بانک 

مومی/ عن کلیدهای تباط میاآیندهایی نیاز دارند تا بتوانند ار، این نهادهای مالی به فرهابانکبین  شدهتوزیعفناوری دفتر کل 

 شتریان خودبه م تریمتنوعخصوصی و هویت مشتری را برقرار کنند تا ضمن رعایت مقررات و الزامات قانونی، خدمات بهتر و 

 ارائه دهند.

ارائه گردیده است که به مشتریان  هابانکفرآیند شناسایی مشتریان بین  گذاریاشتراکدر این مقاله مدل جدیدی برای به 

( یا سایر مشخصات توسط یک بانک، از مراجعه به سایر 1KYCپس از مراجعه حضوری و شناسایی هویت ) کندمیکمک 

در  KYC، تعدادی توکن صادرکنندهگردند. در این فرآیند یک بانک  نیازبیانجام فرآیند شناسایی مشتری  منظوربه هابانک

به هر بانک پذیرنده، احراز هویت یا سایر مشخصات خود را  هاتوکنبا ارائه این  تواندمیو مشتری  دهدمیقرار  اختیار مشتری

در اختیار خود مشتری و با استفاده از کلید  صرفاًاطلاعات مشتری  هرگونهبه اثبات رساند. از دیگر سو، اعلام و افشای 

. مدل پیشنهادی نمایدمیمربوط به نقض حریم خصوصی مشتری را مرتفع  یهانگرانیکه این امر  شودمیخصوصی وی انجام 

اختصاصی برای دفتر کل  صورتبهقابل انجام است، لیکن در اینجا  شدهتوزیعکلی برای هر شبکه مبتنی بر دفتر کل  صورتبه

 شده است. سازیپیادهاستلار طراحی و  شدهتوزیع

 ره بلوک، استلار، توکنیزه کردن، شناسایی مشتری، زنجیشدهتوزیع: دفتر کل هاکلیدواژه

                                                 
1 Know Your Customer (KYC) 
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 مقدمه 

به  مندانعلاقهابتدا در میان پژوهشگران و  2شدهتوزیع، فناوری دفتر کل کوینبیتپس از پیدایش  ویژهبهدر دهه اخیر و 

 موردتوجهالان بازار در بین سایر فع ازآنپسخدمات مالی و  دهندهارائه هایسازمانغیرمتمرکز، سپس در میان  هایفناوری

مربوط به پردازش و ذخیره  هایروش تنهانه، رودمیبه شمار  3افکنبن هایفناورییکی از  عنوانبهقرار گرفت. این فناوری که 

ذاتی  هایویژگی دلیل بهو  دهدمیقرار  الشعاعتحترا نیز  هاسازمان وکارکسباطلاعات، بلکه حتی ارزش پیشنهادی و مدل 

برای استفاده از آن هستند. این  ریزیبرنامهن نهفته است، بسیاری از نهادهای مالی بزرگ جهان در حال استفاده و یا که در آ

میان بازیگران مختلف یک صنعت  وکارکسبموجب بهبود فضای  هادادهفناوری قادر است با افزایش امنیت، پایداری و شفافیت 

 ایشبکه اندازیراهبهبود کیفیت خدمات خود، نسبت به  منظوربهرقبای یک بازار  که شودمیبسیار مشاهده  روازاینگردد، 

 [1]. نمایندمیدر میان خود اقدام  شدهتوزیعمبتنی بر فناوری دفتر کل 

ک از که هر ی است شدهتعریفشبکه  یپایهدارایی  عنوانبه، یک رمزارز شدهتوزیعمبتنی بر دفتر کل  هایشبکهدر برخی از 

هر  یذخیره و، امکان ثبت هاشبکهاین از مقداری از آن را در حساب خود ذخیره کنند. لیکن در برخی دیگر  توانندمیربران کا

و  کندمیپیدا  ک رمزارزکاربردی فراتر از تبادل ی شدهتوزیع، دفتر کل صورتبدینگواهی یا توکن دارایی در شبکه وجود دارد. 

 هایدارایی توانمی مثالعنوانبهبرای ثبت مالکیت و یا تبادل هر نوع توکن دارایی استفاده کرد. ی بستر عنوانبه توانمیاز آن 

ثبت  ر این دفتردرد را فگر یک ارزی، گواهی اوراق بهادار، سند املاک، مستقلات، خودرو و یا هر دارایی دی هایداراییریالی، 

 [2] .نمود

، دانندیمق با آن ای خود را مکلف به انطباگیرانهو نهادهای مالی به شکل سخت هابانک یهمهیکی از الزامات قانونی که 

قدامات و سایر ا شوییپولالزامات مربوط به فرآیند شناسایی مشتری است که از سوی رگولاتور جهت جلوگیری از تقلب، 

شتری ماز هویت ممکن است در سطح احر شکل خود ترینسادهابلاغ گردیده است. شناسایی مشتری در  هابانکغیرقانونی به 

ناسایی شهر مشتری این  هایداراییضرورت با تکمیل اطلاعات مربوط به شغل، درآمد و یا  برحسب تدریجبهقلمداد گردد و 

 [3]تکمیل گردد. 

ایی او در دفتر دار یمثابهبههویت و مشخصات یک مشتری  یذخیرهثبت و  منظوربهدغدغه اصلی این مقاله ارائه روشی نوین 

سترسی رکورد د مشتری بتواند در هر زمان دلخواه با استفاده از کلید خصوصی خود به آن کهنحویبه ،است شدهتوزیعکل 

ر یک هکه منافع  ده استو پذیرن صادرکنندهو به خواست خود آن را به دیگران ارائه دهد. این فرآیند دارای دو سمت  پیداکرده

 با کلید فاًصرت مشتری اطلاعا ازآنجاکهاست. بعلاوه،  قرارگرفتهاحتمالی مدنظر  هایریسکو  شدهدیدهیند در این فرآ هاآناز 

صادرکننده و  هایبانکاز  یکهیچاست، تهدیدی برای حریم خصوصی او ایجاد نخواهد شد و  دسترسیقابلخصوصی وی 

 د. نگذار اطلاعات مشتری را با دیگران به اشتراکنخواهند توانست مستقلاً درون این شبکه،  KYCی توکن پذیرنده

                                                 
2 Distributed Ledger Technology 

3 Disruptive 
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 شدهوزیعتفتر کل این مقاله ابتدا توضیحاتی در خصوص الزامات مربوط به شناسایی مشتری آورده شده و سپس د یادامهدر 

در  شدهانجامه این فرآیند معرفی گردیده است. در بخش بعدی مروری بر کارهای مشاب سازیپیادهبستر  عنوانبهاستلار 

 برای به مدل پیشنهادی به ارائه روشی نوین ازآنپسو  آیند شناسایی مشتری آورده شدهفر گذاریاشتراکخصوص به 

پیش  هایچالشو  هافرصتو نهادهای مالی پرداخته است. نهایتاً بحث در خصوص  هابانکاین فرآیند میان  گذاریاشتراک

 ین مقاله خواهد بود. ا بخشپایانمدل پیشنهادی  سازیپیادهروی 

 

 (KYCفرآیند شناسایی مشتری )

 ریسایی مشتشنا اجرایی شده فرآیند نظام بانکی جهانی خصوصاًمختلف  هایسازمانهایی که در ترین سیاستیکی از مهم

(KYC است که از )نین است. قوا هابانکعملیاتی و شهرت  هایریسکو  شوییپولکاهش تقلب، جرم،  دلایل ترینبنیادی

و  هاروهگی را به اهمیت است، بلکه خدمات عظیم حائزدر نهادهای مالی  تنهانه المللیبینشناسایی مشتری در سطح ملی و 

ی و خدمات مسافرت هایشرکت، هاآموزشگاه، هاصرافی، هااستارتاپبه  توانمیکه از این جمله  دهدمیاصناف مختلف ارائه 

مراجعه مشتری برای  بانک در کهاست اولین اقدامی  یشناسایی مشتر ازآنجاکهادی اشاره کرد. اقتص هایبنگاهبسیاری دیگر از 

واستی دمات درخکسب اطلاعات کافی از مشتری متناسب با خ ،دهدمییا دریافت برخی دیگر از خدمات انجام  افتتاح حساب

 ایش مستمرپاز طریق  بایستمیاست، بانک از سوی دیگر، در طول مدتی که مشتری با بانک در ارتباط است. ضروری  وی

تری ز حساب مشا سوءاستفادهخود را برای جلوگیری از  یوظیفهو تشکیل پروفایل رفتار هر مشتری،  مشتریمالی فعالیت 

اشد را به بانک که ممکن است از جانب وی متوج هاییریسکانجام دهد. از سوی دیگر، با کنترل رفتارهای پرخطر مشتری، 

 [3]. ت نمایدمدیری

ستندسازی مروریست، تمالی  تأمینو  شوییپولمبارزه با  منظوربهدر جمهوری اسلامی ایران نیز بر اساس قوانین بانک مرکزی 

ین است. بر ا شدهتدویناعتباری  مؤسساتمختلف، دستورالعمل چگونگی شناسایی مشتری در  هایریسکاطلاعات و مدیریت 

ها از ده و تنمشتریان گذری که بدون استمرار مراجعه نمو یدستهقی دارنده حساب به دو اساس مشتریان حقیقی یا حقو

 هپای غیرات ه از خدمک دائمیکنند و مشتریان )حواله وجوه، دریافت و پرداخت، صدور چک و ...( استفاده می پایه غیرخدمات 

مستمر  صورتبه عتباریا مؤسساتنامه و ...( واع ضمانتو پایه )افتتاح انواع حساب، اعطای تسهیلات، اعتبار اسناد، صدور ان

ق وی با ی، تطبی. مطابق با این دستورالعمل، افتتاح هر نوع حسابی منوط به حضور مشترشوندمیکنند تقسیم استفاده می

میزان  ستی ورخواد، اخذ اطلاعات مشتریان متناسب با خدمت روازاینمشتری است.  دار مجوزتصویر اصل کارت ملی و امضای 

ریافتی از دطلاعات پذیرد. بالطبع اشناسایی اولیه یا کامل صورت می منظوربهریسکی که از جانب مشتری متوجه بانک است، 

ی تعهد ید حاوبا حتماًمشتریان حقیقی و حقوقی متفاوت بوده و ارائه خدمات به کلیه مشتریان )حتی مشاغل غیرمالی( 

 [4] باشد. شوییپولا پذیرش و اجرای قانون مبارزه ب

اند برای پیشگیری از افشاء و استفاده غیرمجاز از اطلاعات، اعتباری موظف مؤسساتپس از پذیرش مشتری و اخذ اطلاعات، 

با جزئیات در یک سیستم اطلاعاتی ذخیره و  بایستمی هاتراکنشو  هاحسابچنین . همبیندیشدتدابیر امنیتی لازم را 
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احتمالی را  هایریسک هاآنبوده و مدیران ارشد با نظارت کامل بر  ردیابیقابلمشتریان  هایفعالیتو  تا سوابق شدهپردازش

 مدیریت نمایند.

 

 استلار شدهتوزیع دفتر کل

برای تولید و تبادل هر جفت رمزارز موجود در این شبکه است و توسط نهاد  غیرمتمرکزپروتکل منبع باز و  کی 4شبکه استلار

طرح اولیه استلار را  2014در سال  7ریپل گذارانبنیاناز  6. جد مک کالبگرددمیپشتیبانی  5عی بنیاد توسعه استلارغیرانتفا

آن به یک  حدود سه میلیون کاربر در شبکه خود داشت سپس در ماه آوریل با ارتقاء پروتکل 2015نمود و در ژانویه  اندازیراه

 [5]رسمی شروع به کار کرد.  طوربه 2015شبکه استلار در نوامبر  8جماع استلارنام پروتکل ا الگوریتم اجماع جدید به

 گریکدی از مستقل توانندمی که است هاییاست و شامل گره شدهتوزیع دفتر کلمبتنی بر  غیرمتمرکز شبکه استلار یک شبکه

 تاس معنی این به این .شودمی توزیع هاجای یک منبع اصلی بین همه سروربه شبکه یک در اطلاعات قدرت انتقال. کنند عمل

 مشارکت استلار شبکه در مستقل سرور زیادی تعداد که است این ایده. ندارد بستگی واحدی نهاد هیچ به استلار شبکه که

ا همه سروره .شد هندخوا اجرا موفقیت ها باانتقال از دسترس خارج شوند، سرورها از برخی اگر حتی کهطوریبه باشند، داشته

 [6] روند.هماهنگ بر روی یک دفتر کل و بر اساس الگوریتم اجماع با یکدیگر پیش می طوربه

مختلف هر تراکنش را بر  هایوضعیتو کار دشوار ارزیابی و تجمیع و توافق در  گیردمیاستلار صورت  9احراز هویت در هسته

کنترل بیشتری روی  باثباتو  اعتمادقابلای ساخت یک شبکه بر توانمی. در استلار دهدمیاساس پروتکل اجماع استلار انجام 

است که تولید، توزیع،  10هامیزبانبستر استلار شامل یک شبکه گسترده از  ، اعمال کنیم.ایمکردهاعتماد  هاآنکه به  هاییگره

آنلاین مبتنی بر استلار از  کیف پول، صرافی یا سایر خدمات افزارهاینرمرا بر عهده دارند و  هاتراکنشصحت سنجی و ثبت 

 .اندارتباطدر  هامیزبانبا این  11توسط زیرساخت، هورایزون شدهارائههای  APIطریق 

 .نمایندمی هاآنتوسط  شدهارائه هایتوکناعتماد دارند و اقدام به تبادل  هاآنبه  که کاربران هستند هاییموجودیت هامیزبان

نام دارد و این  13شبکه استلار لومن 12دارایی پایه .کنندمی عمل استلار شبکه و مختلف هاییدارای بین پل یک عنوانبه هاآن

 جدید را دارد.  14شبکه علاوه بر لومن، قابلیت ایجاد و انتشار هر نوع توکن

                                                 
4 Stellar 
5 Stellar Development Foundation 

6 Jed McCaleb 
7 Ripple 
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9 Core 

10 Anchors 
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. هر دگردمی دتأییامضا تراکنش ، بررسی و  و نوع دارایی ،حساب فرستنده، حساب گیرنده :رکن اساسی 4در هر تراکنشی 

که روی شب لومن را داراست که همین قضیه موجب جلوگیری از سربار زیاد بر صدهزارمتراکنش یک هزینه حداقلی یک 

نک و مضاء باشرط رخداد تراکنش را بر اساس چند امضاء با وزن مشخص مانند ا توانمی. در تنظیمات حساب نیز شودمی

 ی مشتری قرار داد. از سو شدهاعلام اطمینانقابلمشتری و یا حساب 

داده دلخواه با اندازه محدود، را درون آن قرار داد که پس از  توانمیاست، که  15یکی از ارکان اصلی تراکنش، بخش یادداشت

در  توانمیهر توکن را  موردنیاز، اطلاعات اضافی هاتراکنشاستناد پذیری  منظوربه. باشدمیثبت تراکنش، غیرقابل تغییر 

تراکنش قرارداد و سپس تراکنش را با کلید خصوصی امضا و ارسال نمود. بدین ترتیب گیرنده از اصل بودن و  بخش یادداشت

 درستی پیام مطلع گردیده و فرستنده نیز قادر به انکار ارسال آن نخواهد بود. 

 

 مشابه هایفعالیتمرور 

، selfkeyمانند  هاییطرحدیجیتالی  رتصوبهخاص بخش احراز هویت مشتری  طوربهدر زمینه شناسایی مشتری و 

KYClegal  ... ذیل است: به شرح هاطرح گونهاینکلی در  صورتبهاست. روند کار  شدهانجامو 

 زنجیرهشناسایی مشتری بر پایه  تأییدو لزوم  شوییپولو با ایده اصلی جلوگیری از جرم و  2017در سال  KYClegalتوکن 

گذاری امن و های آن طرح اشتراکاز بررسی سیستم کنونی شناسایی مشتری و چالش ارائه شد. این طرح پس بلوک

کند. یک شبکه غیرانتفاعی، شفاف، در دسترس و پایدار را بر مبنای زنجیره بلوک ایجاد و از اطلاعات را بیان می نقطهبهنقطه

های شناسایی ارائه نمایند و رمز شده به عامل صورتبهکند تا کاربران اطلاعات خود را دیجیتالی تلاش می پول کیفطریق 

را صادر نموده تا  هاآندر زنجیره بلوک قرار داده و گواهی احراز  16هش صورتبهپس از بررسی، اطلاعات را  هاعاملاین 

 [7]اعتماد نمایند.  هاآنسایرین در شبکه مشاهده و به 

 درگذاری شناسایی و هویت توسط خود مشتری ارائه شد. ه اشتراکو با ایده اصلی مدیریت و ب 2017در سال  selfkeyتوکن 

پردازد. در مدل توکن می حلراههای امنیتی سیستم شناسایی متمرکز به ارائه طرح پس از مطرح کردن معایب و ریسک این

selfkey  ازجملهسه بازیگر اصلی ( صاحبان هویتIO)17  ،هویت  تأییدد(، صادرکننده گیرنمی بر و .... را در هاشرکت)که افراد

 هایسازمانکه برای انجام این کار بر اساس اجماع نظرات  هاییمکان)مانند دادگاه، دفتر اسناد رسمی و  18(CIبرای مدعیان )

                                                                                                                                                        
13 Lumen(XLM) 
14 Token 

15 Memo 
16 Hash 
17 Identity Owner 
18 Claim Issuer 
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و ...( ایفای نقش  هابانک)مانند  19(RPاعتماد کننده و متکی ) هایسازمان( و مراکز و شوندمیو معرفی  تأییدناظر و عضو 

 نند. کمی

ارائه  IO برای تصاحب هویت کنندهدرخواستاین ادعا توسط یک  "سال دارم.  31اسم من باب است من  "مثال  طوربه

 RP رفط یکرا با  تأییدشدهد ادعای توانمیصاحب هویت  IO ازآنپسو  تأیید CIسپس توسط یک منبع معتبر  شودمی

رفی شده و راز، معذارد. این طرح در قالب کیف پول دیجیتالی مراکز احدسترسی وی به اشتراک بگ منظوربهمتکی به سیستم 

  ایند.نم selfkeyارائه داده و تقاضای دریافت توکن شناسایی  هاآنتوانند مدارک خود را به هریک از افراد می

یف کرا از یک  رتاپ خودی استااسناد مدیریت توانندمینیز  هاشرکتمحدود به افراد نبوده و  هاگواهینامههویت و ارائه  تأیید

، روند شناخت کندمی اندازیراهیک طرف متکی و معتمد به شبکه، یک شرکت جدید را  که زمانیپول هویتی مدیریت کنند. 

رل و ادر به کنتق رزمانیهبا توجه به سطحشان در ارتباط با پروژه در  دارانسهامکه همه  ایگونهبهمشتری نیاز به بررسی دارد 

 [8]  هی از وضعیت موجود باشند.آگا

 

 مدل پیشنهادی

ی آن شناسای م که درگیر و پرهزینه است. در این سیستبسیار پیچیده، وقت هابانکروند فعلی شناسایی مشتری برای افراد و 

ه در گاناز جدااش ناچار به مراجعه حضوری و احرعدم حفظ حریم خصوصی احساس با، مشتری گیردمیمتمرکز انجام  صورتبه

، سرقت نند نقصامنیتی ما هایریسکو  هاآنچنین ذخیره متمرکز اطلاعات موجب افزایش حجم هر بانک یا سازمان بوده، هم

 .گرددمیو حمله هکرها 

 اعتمادقابلملاً درست و در آن، یک منبع کا KYC، با ذخیره شدهتوزیعدر دفتر کل  واردشدهبه دلیل تغییرناپذیر بودن اطلاعات 

 طوربهکه  هاییوکبلخطر تکراری بودن یا نادرست بودن اطلاعات به حداقل برسد. اطلاعات در  وسیلهبدینتا  شودمیایجاد 

هش ذخیره  صورتبه، شدهساختهاز زمان تراکنش، و کلید عمومی افراد  ایجادشدهبر اساس شماره سری  فردمنحصربه

و غیرقابل تغییر  فردفردبهامن،  صورتبهروی بستر اینترنت  KYCیی توکن . بدین ترتیب تولید، استفاده و جابجاگرددمی

 ، پیگیری و کنترل است. شناساییقابلمرحله، تراکنش کاربر در شبکه  ازاینپسصورت گرفته و 

ر مشتری پس از ورود به سیستم یک حساب کاربری برای خود ایجاد کرده و یک زوج کلید عمومی/خصوصی در اختیار وی قرا

ی خود را با کلید هاتراکنشتا در مواقع نیاز مشتری  شودمیمحلی روی دستگاه کاربر ذخیره  صورتبهکه  گیردمی

امضا نماید. این فرآیند منجر به مدیریت فضای ذخیره، افزایش امنیت حریم شخصی و انکارناپذیری عملکرد  اشخصوصی

 باریک. برای مشتری این مزیت وجود دارد که فقط گرددمیم وی ، مدیریت و کنترل مستقیحالدرعینمشتری در شبکه و 

اداری  هایهزینهنباشد(. بنابراین علاوه بر کاهش  روزرسانیبهحضوری ارائه دهد )تا زمانی که نیازمند  صورتبهرا  KYCمدارک 

                                                 
19 Relying Party 
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انی قادر به دسترسی به اطلاعات دارای مجوز از سوی مشتری در هر زمان و مک هایسازمانو اجرایی و ذخیره زمان، مشتری و 

 خواهند بود.

 شدهاستفاده IPFSبه نام  20غیرمتمرکز فایل سازیذخیرهسیستم یک حاوی مدارک از  هایفایلدر این شبکه برای ذخیره 

 به دلیل .گرددمیشناسایی  فردمنحصربه هشیک ذخیره و شناسایی با یک آدرس متعارف، با  جایبه هر فایلدر آن  است که

 گردند. تکراری در سطح شبکه حذف می هایفایل، گیردمیبر اساس هش آن فایل صورت  صرفاًدر این شبکه  دهیآدرساینکه 

 

 فرآیند صدور

شود تا مشخصات و قرارداد به وی داده می نامثبتیک فرم  KYCصدور توکن  درخواستبا مراجعه مشتری به شعبه بانک و 

به همراه مدارک موردنیاز،  امضاشدهفرم تکمیلی  ازآنپسعهدات مطابق با قوانین را امضا نماید. خود را در آن وارد نموده و ت

. بانک اصالت مدارک و هویت دهدمیآدرس کلید عمومی و حداقل هزینه افتتاح حساب و شناسایی را در اختیار شعبه قرار 

از ساها،  تأییدیه. در صورت اخذ نمایدمیاستعلام  21ساها، هویت کاربر را از سامانه تأییدکاربر را بررسی نموده و پس از 

. گرددمیو سپس با کلید خصوصی بانک امضا  شدهثبتنمایش داده شده است،  2اطلاعات کاربر در قالبی که در شکل 

 صورتبهکه در اینجا  گرددمیمحتوای آن دریافت  فردمنحصربه و هش گیردمیقرار  IPFSبر روی  امضاشده، فایل ازآنپس

 شده است.  نامیده 22"هش مستقیم"قراردادی 

، تاریخ، ساعت، IPFSشامل هش مستقیم دریافت شده از  هاییرشتهبعد، به تعدادی که کاربر تقاضا کرده باشد،  یمرحلهدر 

 صورتبه اهرشته. این گرددمیو با کلید عمومی مشتری رمزگذاری  تولیدشدهیک عدد تصادفی و امضای بانک احراز کننده، 

هش "که در اینجا  شودمیمستقل یک هش دریافت  طوربهبارگذاری شده و برای هر یک  IPFSجداگانه داخل 

ایجاد  KYCانتقال توکن  عنوانبه هاییتراکنشغیرمستقیم،  هایهشنامیده شده است. بانک پس از دریافت  23"غیرمستقیم

. شبکه کندمیو به مشتری ارسال  دهدمیقرار  هاتراکنشاشت یکی از غیرمستقیم را در بخش یادد هایهشکرده و هریک از 

به نام  توانمی. با هر توکن دهدمیمشتری انتقال  شدهتوزیعداخل دفتر کل  حساببهرا  هاتوکنآن  هاتراکنشپس از پردازش 

مستقیم اطلاعات اصلی مشتری توکن، کلید عمومی کاربر، برچسب زمان، نوع توکن و هش غیر 24و هویت سازمان صادرکننده

 حریم خصوصی مشتری را دچار مخاطره نخواهد ساخت. وجههیچبهدست پیدا کرد که 

 

                                                 
20 InterPlanetary File System 

 سامانه احراز هویت الکترونیکی   21
22 Direct Hash 
23 Indirect Hash 

24 Issuer 
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مشتری عامل بانک بانک

مراجعه به عامل بانک برای
KYCاخذ توکن 

دریافت هش مستقیم فایل

استعلام هویت

شبکه استلار IPFS ساها

دریافت قرارداد و فرم ثبت نام

فرم تکمیلی، نمونه امضاء،
مدارک شناسایی، کارمزد عملیات 

شناسایی و تایید
حساب مشتری 

2ثبت در قالب شکل 
شناسایی و احراز هویت، امضاء با کلید خصوصی بانک و بارگذاری

روی سیستم غیر متمرکز اشتراک فایل روی بستر اینترنت 

کنترل، قراردادن هش های غیر مستقیم
یادداشت های تراکنش های در بخش 

KYCانتقال توکن  
به حساب مشتری در دفترکل توزیع شده KYCکسر کارمزد و انتقال توکن های 

          KYC

IPFSبارگذاری رشته های تولیدی از مرحله قبل روی 

به تعداد توکن درخواستی مشتری 

دریافت هش های غیر مستقیم

تایید هویت

امضاء هش مستقیم با کلید+ هش مستقیم [رمزگذاری 
با کلید عمومی مشتری ]عدد تصادفی+ زمان + خصوصی بانک  

 

 فرآیند صدور توکن شناسایی مشتری – 1شکل 
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Index 
 
Timestamp: 
22/8/2018 
8:51 AM 
 
(Public key) 

 

 قالب ذخیره مدارک شناسایی مشتری – 2شکل

 

 فرآیند پذیرش 

، سپس بانک کلید عمومی خود را نمایدمیها درخواست خدمات ها از آنها و سازمانمشتری با ارائه کلید عمومی خود به بانک

موجود در  KYCرا برای او رمزگذاری و ارسال نماید. مشتری توکن  KYCکند تا مشتری بتواند توکن برای مشتری ارسال می

ارسال کرده و هش مستقیم رمزگذاری شده با کلید  IPFSحقیقت همان هش غیرمستقیم است را به  که درداشت تراکنش یاد

کند و ثبت می IPFSکند. سپس آن را با کلید عمومی بانک پذیرنده، رمزگذاری نموده و در خود را دریافت و رمزگشایی می

فرستد. می KYC 25از طریق شبکه به بانک پذیرندهکند و در قالب یادداشت تراکنش دریافت می IPFSهش غیرمستقیم را از 

آورد. اش رمزگشایی نموده و هش مستقیم فایل را به دست میآن را با کلید خصوصی KYCبانک پس از دریافت توکن 

 نماید. درنهایت بانک پذیرنده طیآن را شناسایی و در پایگاه داده خود ذخیره می KYCازآن با اخذ فایل حاوی اطلاعات پس

. بدین ترتیب کندمیاصطلاح منجمد را به صادرکننده ارسال نموده و صادرکننده آن را از بین برده یا به KYCتراکنشی توکن 

منظور امنیت و دهد. در اینجا بهسازمان پذیرنده، مشتری را به رسمیت شناخته و  خدمات موردنظر وی را در اختیارش قرار می

شود تا تنها ای تعریف میگونهیرنده در قالب استفاده از هش و اطلاعات مشتری، توکن بهجلوگیری از تخلف توسط بانک پذ

 و غیرقابل استفاده گردد. منجمد بوده و پس از استفاده، مصرفبار قابلیک

                                                 
25 Acquire  
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مشتری KYCپذیرنده  شبکه استلار

درخواست سرویس و ارائه
کلید عمومی مشتری 

برای شناسایی KYCدرخواست توکن 
و ارائه کلید عمومی بانک 

KYCIPFSصادر کننده 

در یادداشت و KYCرمزگشایی توکن 
به دست آوردن هش غیرمستقیم 

KYCتوکن  رمزنگاری هش مستقیم

با کلید عمومی بانک 

KYCتراکنش انتقال به بانک پذیرنده 

مشتری به بانک پذیرنده KYCارسال توکن 

رمزگشایی با کلید خصوصی بانک

ارسال هش مستقیم فایل
دریافت فایل

KYCذخیره فایل حاوی اطلاعات 

به صادر کننده KYCارسال توکن  به صادر کننده KYCتراکنش ارسال توکن 

سوزاندن توکن و از بین بردن آن

KYCپذیرش توکن 

ارسال هش غیر مستقیم
دریافت هش مستقیم رمزنگاری شده با کلید مشتری

ارسال هش مستقیم رمزنگاری شده با کلید بانک
دریافت هش غیرمستقیم

رمزگشایی با کلید مشتری
رمزنگاری با کلیدبانک

 

 

 فرآیند پذیرش توکن شناسایی مشتری -3شکل 

 

 بندیجمع

برای  تنهانه که نهاد داده شدپیش شدهتوزیعبر بستر دفتر کل مشتری  هایویژگیدر این مقاله روشی جهت شناسایی و ثبت 

این  د دارد. درند کاربرشناسایی و ثبت اطلاعات مشتریان خود هست به که ملزم هاییسازمان، بلکه برای کلیه نهادها و هابانک

 ردیابیقابلر و استناد پذی هاکنشترامدل، امکان انکار از هر یک از سه رکن صادرکننده، پذیرنده و مشتری سلب شده و تمامی 

وقوع آن تراکنش  توانندنمی، لذا اندکردهآن را امضا  KYCهر یک از این ارکان در هنگام ارسال تراکنش انتقال  ازآنجاکهاست. 

 را انکار کنند. 
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لاعات صوص افشای اطدر خبانک و مشتری  هاینگرانی، عمومی کلیدرمزنگاری  هایالگوریتمامنیت بالای  دلیل بهاز دیگر سو، 

خود تریان در خصوص اطلاعات مش هابانککه  هاییدغدغه. با توجه به گرددمیمرتفع  کلیبهشخصی و نقض حریم خصوصی 

لید عمومی اطلاعات مربوط به ک صرفاًردیابی شود،  شدهتوزیعدر دفتر کل یک بانک  KYCی هاتراکنش، چنانچه دارند

. باشدنمیدر مورد هویت و مشخصات صاحب آن کلید عمومی قابل استحصال  چیزیهیچ است و دسترسیقابلمشتریان 

 . اطلاعات مشتریکندمیصدق  مسئلهمشتری و حساسیتی که در حفظ اطلاعات خصوصی خود دارد نیز همین  نظرازنقطه

ش در ه، این KYC ر و تبادل توکناز صدو ایمرحلهو در هیچ  وجههیچبهاست که  دستیابیقابلبا ارائه، هش مستقیم  صرفاً

 هاتراکنش . بلکه هش غیرمستقیم که توسط کلید بانک یا مشتری رمزگذاری شده است درگرددنمیشبکه ثبت یا منتقل 

 . شودمیتبادل 

وکن پذیرش ت مربوط به صدور و وکارهایکسبمناسبی برای  هایفرصتاز دیگر سو، با توجه به اینکه در مدل پیشنهادی 

KYC شکل  هاتوکنبرای صادرکنندگی و پذیرندگی این  وکارکسب هایمدلانتظار داشت که  توانمیاست،  شدهبینیپیش

از  جم زیادیحبا شعب و مشتریان بیشتر در نقش صادرکننده، با دریافت کارمزد صدور،  هایِبانککه  صورتبدینگیرد. 

ذیرش پارند، با دکه تعداد شعب و مشتریان کمتری  هاییبانکیگر، و شناسایی نمایند. در طرف د هویت احرازمشتریان را 

ر دامنه بحضوری یا اینترنتی، کمبود شعب خود را جبران کرده و  صورتبه هابانکتوسط این  صادرشده KYC هایتوکن

سو،  کرده و از دیگر نیازبیشعب جدید  تأسیسرا از  هابانککه  قادر است، وکارکسباین  یتوسعه. بیفزایندمشتریان خود 

 ماید.نکمتر شعبه دارند ایجاد  هابانکدر مناطقی که سایر  ویژهبهبزرگ  هایبانکمناسبی برای شعب  وکارکسب
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