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 چکیده (فارسی)

 
ها توسط  نامیم. این زنجیره  می  زنجیرهبلوکی، یک فهرست گسترش یابنده از اقلام است که آن را بلاك یا   بلاك چین یا زنجیره

رد باز در نظر امو  توان به صورت دفتر کلّ غیر متمرکز و در برخی  ها را می شوند. بلاك چین  روشهاي رمزنگاري تامین امنیت می
 هاي بین دو نفر را به صورت کارا و قابل راست آزمایی و دائمی ثبت کنند.  توانند تراکنش  گرفت که می

ها آنها  ك چیندهند. خاصیت غیر متمرکز بلا  نسبت به خطا از خود نشان می  ها معمولا امن هستند و مقاومت خوبی چینبلاك 
نجایی که در سامانه  ز آا  ولی .کند  می مناسب نیز  پزشکی سوابقهاي مالی براي ثبت انواع وقایع همچون  را علاوه بر تراکنش

ده خواهد بود با وجود همه فواید بلاك چین، به دلیل طبیعت این سامانه، امکان تخلف همتا به همتا نظر اکثریت تعیین کنن
  .پردازیم  ها می هاي مقاوم سازي آن در بلاك چین هاي ممکن و راه از آسیب  وجود دارد. در این مقاله به برخی

 ینکو یتشبکه همتا به همتا، دفترکل، ب یت،اکثر یتبان ین،بلاك چ : واژگان کلیدي

 

 

Blockchain is a continually growing list of items. The security of blocks is provided using 
cryptographic methods, such as hashes. Blockchain can be described as a non-centralized 
ledger that records transactions between two parties. These transactions can be verified and 
are permanently recorded. If designed correctly, blockchains are secure and resilient to errors. 
The peer-to-peer nature of blockchains makes them suitable not only for financial 
transactions, but also recording many different types of events, such as medical records. 
However, since the majority vote is a deciding factor in non-centralized systems, blockchains 
are vulnerable to some attacks if not designed or used without due care and attention 
Blockchain, majority collusion, peer-to-peer network, general ledger, bitcoin 
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 ین. اکنند یم يگذار یهسرما ینبلاك چ يدر سطوح تجار یدر بخش خصوص يکنندگان تکنولوژ ینبانکها و تام یاامروزه در دن
صنعت است.  یندر ا یدوارکنندهام یجاز وجود نتا يمشغول هستند نشانه بارز يکار ینبه چن یامساله که بانکها در سطح دن

 است. یشامدپ ین. بلکه سوال در مورد زمان وقوع ایرخ یا یدانبوه خواهند رس یدتول هب یاتلاشها آ ینکه ا یستن ینا یگرد ،سوال

) از cryptocurrency( یهو ارز رمز پا ینمساله است که بلاك چ یندر نظر گرفتن ا يبرا یالان زمان خوب یلدل ینهم به
آن را مهار  توان یو چگونه م کند یم یدرا تهدما  یجیتالید ینگینقد ياز سو یچگونه خواهد بود. چه مخاطرات ینظر فساد مال

 یزهاییچه چ کند یکمک م یدجد یايدر دن یمال یمو جرا فساددر  یريجلوگ یریتکه به مد یکنهاییکرد؟ ابزارها و تکن
 هستند؟

 یراتس تاث. سپشود یشروع م يتجار يتوسط بانکها و بنگاهها یهرمز پا يو ارزها ینبلاك چ یرشنرخ پذ یابینوشته با ارز این
مدرن  يابزارها یتمقاله با بحث در مورد اهم ین. اشوند یم یبررس یمال یمفساد و جرا يمتمرکز بررو یردفاتر کل غ يفناور

 .رسد یم یانبه پا يرفتار یلو تحل ینماش یادگیريهمچون  یمبارزه با فساد مال

 

 دفتر کل نامتمرکز يفناور

 

کرده است. از آن  ییرتغ یارپا به عرصه گذاشت بس 2009در سال  کوین یتب ینچ بلاكکه  یدفتر کل نامتمرکز از زمان دورنماي
 يکمتر شده است، همچنانکه سروصدا یکم یعموم ینهايچ و بلاك یهرمزپا ياز ارزها یناش یجانزمان تا کنون، ه

 ینهايچ به بلاك یازن يو تجار یامور بانک ی،عموم ینهايچ شده. برخلاف بلاك یشترب یو خصوص یسازمان ینهايچ بلاك
 دعوت شوند. یاو  ینچ دست یبه طور انتخاب ایدآن ب يها کننده دارد که مشارکت یخصوص

 

 دفاتر کل به اشتراك گذاشته شده

 یامن منته یارسامانه بس یک) به نامند یمتمرکز م یردفتر کل به اشتراك گذاشته شده (که اغلب آن را دفتر کل غ یژگیهايو
 يندارد. برا )single point of failure(شکست ینقطه تک یاواسط  یچسامانه ه ین. انامند یم ییمنبع طلا که آن را شود یم

و بدون مجوز باشد. بلکه آنها  یعموم تواند یدارد. اولا، نم یراتییبه تغ یازن یعموم ینچ به بانکها و بنگاهها، بلاك یخدمت رسان
 یتکه مشتمل بر مسول یریتیساختار مد یک يبر رو یدکنندگان با شارکتاست که م ینشده باشند. دوم ا ینچ دست یدبا

 تر باشند. ینهکم هز دیگر يداشته باشند و از مدلها يسازگار یکدیگربا  یدکاربران است توافق کنند. سوم آنکه دفاتر مختلف با

  داده ها ییو راست آزما تیامن

کرد. در   یمعرف 2008را در سال  نیناشناس، مفهوم بلاك چ سیبرنامه نو کی، )Satoshi Nakamoto( ناکاموتو یساتوش
 کی لهیها بوس . بلاكشوند  یم رهیذخ  یزمان بیبا ترت يا وستهیبه هم پ يها افراد در بلاك يها یسامانه تراکنش ها، و دارائ نیا

 نیدر ا تی. امنشوند  یم ییست آزمارا ندیگو  یم )proof of work( "اثبات انجام کار"به آن  نیکو تیاجماع که در ب ندیفرا
 شود،  یداده حفظ م یکپارچگیاست که  نیکار ا نیا دهی. فاشود  یم نیتام یو خصوص  یعموم دیکل کیروش با استفاده از 

ساز  رایبس "اثبات انجام کار" ندیفرا نکهیهستند. با وجود ا يریها قابل رهگ و به علاوه داده دیآ  یم نییدفاتر پا ينگهدار نهیهز
ممکن است  قهیدق 10تا  نیکو تیب نیبلاك چ ي. به عنوان مثل براطلبد  یم یگران یو توان محاسبات ياست، انرژ  یفیو کار ظر
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شود بلاك   یم  یسع نیبالا هستند. بنابر يریپذ اسیسرعت و مق ازمندین یسازمان يها نیاست بلاك چ  یهیطول بکشد. بد
داده به شکل  ياثبات انجام کار ساخته شوند. به علاوه اشتراك گذار يبرا یجماع متفاوتبا ساز و کار ا یسازمان يها نیچ

 ازمندیقابل استفاده باشد. به علاوه سازمانها ن يبزرگتر يها اسیتا سرعت پردازش را بالا ببرد و در مق شود  یانجام م يترمحدود
ها را  تراکنش اتیجزئ  یبتوانند برخ دینبا بیرق يسازمانها ایا ها هستند (مثلا بانکه تراکنش یمحرمانگ نیتام يبرا يا  نهیگز
به وجود آورده است. مثلا  یرد استفاده، مشکلاتامو  یبرخ يبرا نیها در بلاك چ رکورد يریناپذ رییتغ تی). ضمنا خاصنندیبب
با مقدار  دیترکنش جد کی ادجیا شود  یم شنهادیکه پ یشود. البته راه حل حیرکورد اشتباه تصح کیاست  ازین یگاه نکهیا

 است.  حیصح

 تالیجید يها یدارائ

هاي رمز پایه  تواند با انواع اقلام ترکیب شود. مثلا نقدینگی رمز پایه، دارائی، هویت، و یا قرارداد. نقدینگی  بلاك چین می
اشند. به عنوان مثل اتریوم ب  هاي هوشمند به سرعت در حال گسترش می قرارداد  هاي دیجیتال هستند ولی مهمترین دارائی

)Etherium  هاي رمز پایه) داراي چنین قابلیتی است. معمولا به اتریوم عنوان بلاك چین نسخه دو و به  ز انواع نقدینگیا
  .شود  بیت کوین بلاك چین نسخه یک اطلاق می

 بلاکچین براي بانکها و موسسات تجاري

 پیشقدم ناحیه  سه در بانکها کنند؟  می برخورد متمرکز غیر کّل دفتر با چگونه تجاري سسات: بانکها و مو1  سوال اساسی
 :اند شده

 فرامرزي هاي پرداخت الف) 

 تجاري مبادلات ب)

 شویی پول با مبارزه و مشتري شناخت ج)

ري نیازمند زمان گذارد. این مفهوم انقلابی براي نفوذ به مصارف تجا  که مقاله ساتوشی منتشر شده می  تقریبا یک دهه از زمانی
قطعاً در مرحله کارهاي سخت آن   است. اگرچه ما در مرحله تجاري سازي بلاك چین در بانکداري و تجارت نرسیده ایم، ولی

 .هستیم. احتمالا در یک دهه شاهد استفاده از بانکهاي مرکزي کشورها از بلاك چین و نسخه دیجیتال پول خواهیم بود

 هاي تجاري پذیرش بلاك چین 

هاي این مساله که بلاك  از افراد آینده نگر در حوزه فناوري پتانسیل  ، برخی2010اثبات انجام کار. پس از هیجان اوایل دهه 
که در این راه قدم   هاي تجاري گرفتند. اولین کسانی کوین جدا کنند دریافتند و تصمیم به ساخت بلاك چین چین را از بیت

بیش از  2015) و انتقال مالکیت یا مبلغ استفاده کردند. در سال workflowود گردش کار (ها براي بهب نهادند از بلاك چین
بانک در سراسر جهان چندین شرکت نوپا و کنسرسیوم، در حال کاوش درباره کاربردهاي بلاك چین بودند و یا روي  80
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اي مخصوص به  هاي آماده انکها باعث شد بسترهاي خاص ب کردند. نیاز  هاي تجاري کار می استانداردهاي لازم براي بلاك چین
 .ساخته شده است JPMorganکه توسط  Quorumو   Ripple, Chain, R3 یبانک ومیکنسرس آنها ساخته شود از قبیل

ن تست و ارزیابی شده است. چند شرکت با همکاري پیمانکاران ایشابلاك چین توسط بانکها و شرک 150سال اخیر   در سه
هاي متن  ده اند تا استانداردتشکیل ش  هاي بانکی بر بلاك چین هستند. کنسرسیوم  ل ساخت نرم افزارهاي مبتنیدر حا  بانکی

بلاك چین به "ام، سپ، و اوراکل به حوزه   ي بی   ، مایکروسافت، آهمچونرا ترویج کنند. ورود شرکتهایی ) open source( باز
کند که بلاك چین کم کم به محصول نهایی   گنال قدرتمندي ارسال می، سی)blockchain as a service("عنوان سرویس

 .تبدیل خواهد شد

ها به  ها هنوز در حال متصل کردن بلاك چین رسند. بانک  ها هنوز در حال بالغ شدن هستند و به پایداري بالاتري می نرم افزار
 .ك چین نخواهند دادها جاي خود را به بلا هستند که البته به این زودي  هاي سنتی سامانه

) بلاك چین در رتبه دهم فناوریهاي بسیار مهم در نظر مدیران مالی قرار 2017به گفته سرشماري اقتصادي آکسفورد (ژوئن 
هاي پیش قراول در  گیرد (رتبه اول و دوم به ترتیب از آن برنامه ریزي منابع سازمانی و رایانش ابري است). از میان شرکت  می

 .درصد بلاك چین را در رده بسیار مهم قرار دادند 20زمینه مالی 

همچون پرداختها براي بلاك   رد مصرف خاصیابراي دو سال آینده. در دو سال آینده شاهد آن خواهیم بود که مو  پیش بینی
الا شرکتهایی به خود این فناوري را به کار خواهند برد. احتم  شرکتها براي دفتر حساب داخلی  چین ظهور خواهند کرد و برخی

اي به پیمانکاران خود را  هاي پیچیده ها هستند و پرداخت بر پیمانکاران مستقل و فریلنسر  این کار دست خواهند زد که مبتنی
بر بلاك چین خواهند داشت محدود خواهد بود. در   تعداد آن دسته از شرکتهایی که محصول مبتنی  ولی باید مدیریت کنند.

اي  هاي تجاري وجود استاندارد پیاده سازي، تعامل، ساختار کارامد مدیریت و دستیابی به شبکه بلاك چین  واقع مانع اصلی
که تعداد زیادي از آنها شرکاي مشترکی دارند و  شد خواهد تولید  فراوانی چین بلاك جزایر آینده، سال دو در. باشد  می ثرمو

 خواهد ثالثی شخص سساتامل در زمینه بلاك چین شامل بانکها و مویابند. معدود مسیرهاي موفق به سوي تع  گسترش نمی
یا با را هستند که بلاك چین  )API(ها ي   آ  اي پی ) وInterledger Protocol همچون(  هایی پروتکل توسعه دنبال به که بود

 )CitiConnect for Blockchain کنند (همچون  فعلی متصل می  با سیستمهاي سنتییا همدیگر و 

 مورد استفاده از بلاك چین 

، ثبت )settlement(هاي مالی ، حل و فصل)clearing(موارد استفاده از بلاك چین شامل انتقال املاك، تسویه وجوه
مربوط خواهند   ن است پیش بیاید که چگونه این موارد استفاده به صنعت بانکیممک الها هستند. این سو اطلاعات و قرارداد
) سود(ارزش بندي طبقه در. گرفت نظر در را  پیچیدگی و ارزش  کلی بندي طبقه دو توان  می اله این سوشد. براي پاسخ ب

د و امنیت مواجه باشد، احتمال آنکه بلاك اعتما چالشهاي با و باشد تر مبهم و تر خطا پر و تر گران کندتر، فرایند یک هرچه
، عواملی که باید در نظر بگیریم شامل تعداد  در طبقه بندي پیچیدگیچین بتواند راه حال بهتري براي آن باشد بیشتر است. 

شود، و   است؛ هر چه این تعداد بیشتر باشد، چالش اجرایی بیشتري پیدا می  ي تی   هاي آ ها و سامانه مشارکت کنندگان، فرایند
  .یابد  هزینه استفاده از آن افزایش می

هاي  تجارت عمل کنیم، موارد استفاده زیر به ذهن متبادر خواهند شد: پرداختاین چارچوب را بر روي بانکداري و   وقتی
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هاي مالی یک بنگاه یک مورد مصرف متمایز  تامین، شناسایی مشتري و مبارزه با پولشویی. براي تراکنش  المللی، زنجیره بین
تر تلاش و انرژي خود را بر روي بانکها بیش  .هاي پیچیده براي مدیریت کردن پرداخت  شود: دفاتر حساب داخلی  می

  .کنند  هاي رمز پایه کاوش می المللی قرار داده اند. تعدادي از آنها نیز در مورد استفاده از نقدینگی پرداختهاي بین

 هاي رمز پایه دورنماي نقدینگی

شوند و   ه حسابها منتقل میب  هایی ها توسط واسطه هاي حساب محور هستند. درخواست پرداخت امروزه سامانه  هاي اصلی پایه
 .شوند  مدیریت می  مبالغ در دو کانال مختلف وها  شوند. پیغام  هاي مبدا و مقصد ثبت می اي در بانک در دفاتر حساب جداگانه

اي نیاز است که کار تسویه حساب وجوح را ترتیب  از قبل شارژ شده )Vostro(و وسترو) Nostro(حسابهاي جداگانه نسترو 
  المللی از دلار به نقدینگی رمز پایه و بعد به یورو) به ترکیبی هاي بین هاي رمز پایه (مثلا در پرداخت ستفاده از نقدینگیدهند. ا

هاي بلاك چین اگر  گان بستر از تامین کننده  هاي پیغام رسانی، تسویه وجوح و حل و فصل نیازمند است. به گفته یکی از فرایند
هاي رمز پایه نیز استفاده کند میزان صرفه  المللی خود در کنار بلاك چین از نقدینگی م مبلغ بینهاي ک بانکها براي پرداخت

  .جویی خود را دو برابر خواهند کرد
هاي تجاري گزارش شده است. در واقع  هاي رمز پاي توسط بانکها و بنگاه در استفاده از نقدینگی  تا امروز تجربیات اندکی

ترین نقدینگی  ها نیز سرایت کرده. به علاوه شناور بیت کوین تابویی ساخته است که به دیگر نقدینگیاستفاده غیر موجه از 
(پول کاغذي) شناوري لازم را ندارد. قوانین نامشخص را هم به   هاي معمولی کوین هنوز نسبت به نقدینگی بیت  رمزپایه یعنی

  .این مشکلات اضافه کنید
هاي  استفاده از نقدینگی .توان آنها را ندیده گرفت  هاي رمز پایه آن قدر هستند که نمی ه نقدینگیصرفه اقتصادي و کارایی بالقو

هاي انتقال پیغام  هاي انتقال پول، و سامانه هاي نیابتی، شرکت برند (مثلا حساب  را از بین می  هاي سنتی رمز پایه نیاز به واسطه
هاي رمز پایه  ، در تلاشند تا به مشتریان خود این قابلیت را بدهند تا به نقدینگیاز بانکهاي آینده نگر  مانند سوئیفت). اندکی

در زمینه سرویسی که  )ether.camp(با مجموعه اتر کمپ )Santander(پیدا کنند. به عنوان مثال، بانک سانتاندر  دسترسی
رود که بانکهاي   ند. در یک دهه آینده، انتظار میک  به اتریوم را بدهد کار می  به مشتریان این بانک قابلیت تبدیل پول واقعی

بر بلاك چین   یک روش براي نمایش مبتنی  را داشته باشند. (یعنی  پول واقعی )tokenization(مرکزي قابلیت توکن کردن
 ) از پول واقعی

 .نفعان این فناوري نخواهند بود  تنها ذي  با گسترش بلاك چین بانکهاي جهانی

 ب و مدیریت جرائم مالیهاي تقل پسایند

 هستند؟  هایی از دفاتر غیر متمرکز چه چیز  هاي تقلب و جرائم مالی ناشی پسایند

را به بار   هایی هاي باز مخاطرات زیادي را براي کاربران و تامین کنندگان بستر چنین شبکه هاي رمز پایه و شبکه نقدینگی
هاي تجاري فایده برسانند و  توانند به بانکها و بنگاه  بر بلاك چین می  نیآوردند. در مقابل محصولات تجاري (خصوصی) مبت  می

 .ریسک تقلب را کاهش دهند

هاي تجاري در تقلب و جرائم  ها و بنگاه و پذیرش آنها توسط بانک  هاي عمومی در مورد اینکه گسترش بلاك چین  هیچ بحثی
 تا که اتفاقاتی  ولی نیست، آسان تاثیرات این دقیق  بینی پیش هنوز حلهمر این در اینکه با. وجود ندارد بود خواهند ثرمالی مو

 .دهد  بیایند را به دست می وجود به است ممکن که جرایمی و بهاتقل نوع از  هایی نشانه افتاده حالا
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خصوصی) تجاري هاي ( با پیشقدمان صنعتی و بلاك چین  هاي عمومی هاي رمز پایه و بلاك چین اول اینکه باید بین نقدینگی
ها و  قابل فهم هستند. کما اینکه در تقلب  شوند تا اندازه خوبی  می  هاي رمز پایه ناشی تمایز قائل شد. مخاطراتی که از نقدینگی

هاي رمز پایه دیگر شده است این امر بر همگان هویدا شده  هاي امنیتی که منجر به از دست رفتن بیت کوین و نقدینگی نفوذ
 .است

 سخت نتیجه در  هاي تجاري بلاك چین از فاز امکان سنجی فراتر رفته اند. از پیاده سازي  وجه داشت که تعداد کمیباید ت
هاي امنیتی را اندازه گیري کرد. اگرچه تاثیر  هاي جدید یا نفوذ مکان کاهش تقلب و مخاطرات تقلبا قابلیت تا بود خواهند

باور بر این است که بلاك چین باعث کاهش تقلب در بانکداري و تجارت   د، ولیبلاك چین تجاري در کارایی خواهند بو  اصلی
ما انتظار نداریم بلاك چین تقلب و جرائم مالی   نیز خواهند شد. البته میزان تاثیر به مورد مصرف بستگی خواهند داشت. ولی

 بالکل از بین ببرد.

 مخاطره: استعداد یهاي عموم هاي رمز پایه و بلاك چین نقدینگی 

هاي پرداخت خواهند داشت. با این حال، در حال حاضر این  هاي رمز پایه پتانسیل بالایی براي کاهش هزینه نقدینگی 
که این مشکلات امنیتی برطرف نشوند،   هاي امنیتی هستند. تا زمانی مناسب ، تقلب و نفوذهاي نا معرض استفاده ها در نقدینگی

 جاري در استفاده از آنها مردد خواهند بود.ت  هاي قانونی ها و بنگاه بانک

اي را با عنوان نقدینگی مجازي منتشر  نوشته )European Banking Authority( اروپا  رگولاتوري بانکی 2014ال در س 
کرد  مخاطره را شناسایی 70هاي رمز پایه بود. مقاله مزبور حدود  از نقدینگی  از مخاطرات ناشی  کرد که شامل تحلیل دقیقی
در معرض ریسک قرار دارد، طبقه بندي کرد (از قبیل کاربران، دیگر مشارکت کنندگان بازار،   که بر اساس اینکه چه کسی

تراکنش هک شده   ، سامانه پول کاغذي، و رگولاتور ها). مخاطرات شناسایی شده شامل کاربرانی است که وقتی یکپارچگی مالی
 که مجرمانی نیز و شود،  می دزدیده تراکنش حین در آنها هویت که کاربرانی یا  شوند.  می گیرد متضرّر یا متقلبانه انجام می

المللی  ها به سرعت و در مقیاس بین م بودن این تراکنشنا  بی دلیل به را خود مجرمانه کارهاي از  ناشی هاي مدآدر توانند  می
 پولشویی کنند.

 و تقلب  یعنی. کجاست پذیري آسیبهاي رمز پایه نگاه کرد؛ اینکه منشأ  یتوان یک جور دیگر هم به مخاطرات نقدینگ  می
 آنلاین هاي صرافی مشکل و دیجیتال پولهاي کیف مثلا یا است؟ کاربر سطح در آیا. گیرند  می نشأت کجا از امنیتی هاي نفوذ

 .مقاوم شد توان نسبت به آن  ض آسیب پذیري قرار دارد میمعر در  کسی چه که بفهمیم اگر هستند؟

ها در سطح کاربر و نیز  پیوسته اند. باعث تعجب نیست اگر بیشترین آسیب پذیري  متاسفانه مخاطرات بسیار زیادي به تحقق
بستر فعالیت هستند. در مقابل شبکه بیت کوین ثابت کرده که به خودي خود امن و مقاوم است. و در نتیجه بیشتر مخاطرات 

هاي رمز پایه  هاي جرائم مالی را که از طرف نقدینگی ، مخاطرات و تقلب1ز نداشته اند. جدول در سطح شبکه هنوز مجال برو
 .دهد  شوند را با جزئیات بیشتري توضیح می  ایجاد می
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 هاي رمز پایه : مثالهاي تقلب و جرائم مالی مربوط به نقدینگی1جدول 
 توضیحات و شواهد تقللب/جرم مالی پذیري آسیبمنشأ 

فیشینگ و لو رفتن  کاربران
 هاي شرکتی ایمیل

خواهد به کیف پول   فیشینگ معمولان یک ایمیل است که از کاربران می
خواهند عملیات   ها از کاربر می بیت کوین خود لاگین کنند. این ایمیل

لاگین طریق آدرسی که مدعی برنده شدن یا ارایه تخفیف است انجام شود. 
 گیرند  ها کنترل حساب را به دست می اي است که هکر و این نقطه

رود. در این گونه موارد   است که ایمیل شرکتی لو می  یک راه مشابه زمانی
او با آن تعامل  کند که شبیه شرکتی است که  دریافت می  مشتري امیلی

کوین پرداخت را انجام دهد  کند اگر از طریق بیت  داشته است و اددعا می
خورد و پول را به   مشمول تخفیف خواهد شد. با این کار مشتري فریب می

 .ریزد  حساب شخص متقلب می

کوین به مبلغ  مردي در دادگاه به دزدیدن تعدادي بیت 2017در ژوئن 
تراف کرد. او این کار را با عملیات فیشینگ انجام و دلار اع 365،000معادل 

 ]1[هاي سیاه معروف بودند انجام داد که شبیه بازار  هایی با ساختن وبسایت
انجام  2017یک حمله سایبري بزرگ بر روي سازمانهاي سراسر دنیا در  اخاذي 

ها  یلهاي آلوده را با رمز کردن فا شد. باج افزاري به نام واناکراي کامپیوتر
کوین نمود تا  دلار به صورت بیت 300قفل کرد و تقاضاي مبلغی معادل 

 ]2[کامپیوتر را از قفل درآورد. 
تقلب در لواي عرضه  

  اولیه سکهّ
هاي رمز پایه، با پیش فروش  هاي نوپا در زمینه نقدینگی شرکت  برخی

نمایند.   ز میخواهند به بازار عرضه کنند کار خود را آغا  که می  هایی نقدینگی
 گویند.   می  به این فرایند عرضه اولیه سکّه

پلتفرم کوین دش به تازگی به وسیله یک متقلب هک شد که آدرس یک 
 ]3[شرکت تغییر داده بود.   کیف پول اتریوم را در جریان عرضه اولیه سکهّ

لغ یک مرد روسی که در آمریکا به ظن طراحی یک عملیات پولشویی به مب پول شویی 
  میلیارد دلار از طریق بیت کوین تحت تعقیب است، در جولاي 4حداقل 
 ]4[در یونان دستگیر شد  2017

فروش غیر  
 قانونی/کالاهاي تقلبی

بیت کوین تبدیل به یک سازو کار پرداخت پر طرفدار در بازارهاي سیاه شده 
 شود.   هاي غیر قانونی می است که اغلب شامل کالا

  ي، یک کلاه بردار را تفهیم اتهام کرد که برگه   آ  بی ، اف2015در سال 
هاي این  فروخت. در نتیجه کار  هاي تقلبی را در سیلک رود می تخفیف

 ]5[میلیون دلار متضرّر شدند  1ها تا  شرکت  کلاهبردار، برخی
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لار د 800،000کوین به مبلغ  سابق آمریکا به دزدیدن بیت  یک مامور مخفی عملیات نابهنجار 
 ]6 [در جریان بازرسی پرونده داروخانه آنلاین سیلک رود اعتراف کرد 

باترفلاي لبز، که یک شرکت استخراج بیت کوین بود توسط کمیسیون 
ها هزار کامپیوتر سفارش داده  تجارت فدرال آمریکا تعطیل شد. چون ده

را  دیگر از ادوات سفارش داده شده  شده را تحویل مشتریان نداد و یا برخی
هاي سریعتر به بازار  تحویل داد که دیگر مصرف نداشتند. (سخت افزار  وقتی

 ]7[)آمده بودند
کوین با نام مونت گاکس که در  از بزرگترین بازارهاي مبادلات بیت  یکی هک بازار مبادلات بستر

 850،000بسته شد. آنها اعتراف کردند که  2015توکیو قرار داشت در سال 
هاي دیجیتال  میلیون دلار در آن زمان از کیف پول 480ل کوین معاد بیت

 ]8 [آنها ناپدید شدند
در   کنند که بازار مبادلات موجهی هستند. ولی  ها تظاهر می شرکت  برخی هاي تقلبی واسطه 

 .کنند  کشند و یا بد افزار منتشر می  عوض فقط پول مشتریان را بالا می

را به جرم تقلب در اوراق بهادار محکوم   مقامات آمریکا یک تاجر انگلیسی
کردند. اتهام او این بود که سرمایه گذاران را با جذب به یک بستر تقلبی 

 ]9 [فریفت.   کوین می مبادلات بیت
هاي استخراج  مجموعه شبکه

 نابهنجار
قدرت استخراج را به دست  %50بیشتر از   کوین، اگر کسی در شبکه بیت

هاي متقللبنه انجام دهد. اگرچه زمانهایی بوده که یک  تواند تراکنش  آورد می
کّل شبکه را در اختیار  %50مجموعه خاص از استخراج کنندگان بیشتر از 

اطلاعی از اینکه این طور تقلبی صورت گرفته باشد در دست   داشته ولی
 .نیست

بد افزار استخراج و فلج  
 دیجیتال

گیرد. به این   افزار صورت میاي است که توسط بد  فلج دیجیتال مخاطره
شود بخش کوچکی از   کوین می بد افزار وارد شبکه بیت  ترتیب که وقتی

 .دزدد  هاي استخراج کننده را بدون آنکه صاحب آن بفهمد می کوین بیت

کند و از توان   دیگر از انواع بد افزارها نوعی است که رایانه را آلوده می  یکی
نماید بدون آنکه صاحب آن متوجه   استفاده می محاسباتی آن براي استخراج

دو نفر را که با تولید بد افزار و آلوده   ، مقامات آلمانی2013شود. در سال 
پرداختند دستگیر کردند.   کردن رایانه دیگران به استخراج پول مجازي می

در سالهاي اخیر و با افزایش قدرت محاسباتی لازم براي استخراج   ولی
بعید است که چنین بدفزارهایی قابلیت فعالیت داشته   خیلیکوین،  بیت

 .باشند
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باشند. بلاك   می (pre-existing) "از قبل موجود"و به اصطلاح   هاي امنیتی مخاطرات سنتی ها و نفوذ بسیاري از انواع تقلب
جرائم مالی مخصوصاً پول شویی   (مثلا هک کردن حساب ها) و انجام برخی کند  از مخاطرات را تشدید می  برخی  چین عمومی
هاي رمز پایه مخاطرات جدیدي را به همراه دارد همچون از دست دادن کلید خصوصی.  نماید. به علاوه، نقدینگی  را تسهیل می

مخاطره آن کاملا جدي   کلید خصوصی از دست برود دیگر قابل بازیافت نیست. اگرچه این مثالی براي تقلب نیست ولی  وقتی
به دلیل دور انداختن یک هارد  2013کوین را در سال  بیت 7500دهد که یک فرد اهل ولز   روزنامه تلگراف گزارش میاست. 

 ] 10[از دست داد.  درایو قدیمی

ها کاربران بدون  هاي رمز پایه داشته اند چون توسط این گونه نقدینگی در حوزه نقدینگی  تا به امروز بانکها دخالت اندکی
کنند در معرض   ها استفاده می بانکها از طریق مشتریانشان که از این نقدینگی  توانند پول به هم ارسال نمایند. ولی  واسطه می

کوین خودشان را خودشان  بیت ،گیرند. مگر در حالتی که کاربران  قرار می  هاي غیر قانونی ریسک پول شویی و دیگر فعالیت
بخرند. انتقال چنین مبالغی از حسابهاي   یگران دریافت کنند، باید آن را با پول سنتیاستخراج کنند یا به عنوان پرداخت از د

باشد و ریسک از دست رفتن شهرت  ییپولشوتواند نشانه   هاي رمز پایه می به کیف پولهاي دیجیتال مختص نقدینگی  بانکی
د را با امتناع از ارائه دادن خدمات به ن آسیب پذیري خوکرده اند میزا  یبراي بانکها داشته باشد. به علاوه بسیاري از بانکها سع

و موجه نیاز به   با افزایش مشتریانی که به دلیل قانونی  هاي رمز پایه کاهش دهند. ولی شرکتهاي فعال در زمینه نقدینگی
 .هاي دیجیتال دارند بانکها مجبور خواهند شد تا به فکر چاره باشند بر نقدینگی  تراکنشهاي مبتنی

 .آسیب هم نیست  بی  شود ولی  هاي تجاري: احتمالا تقلب کم می بلاك چین

ها تجربه سطوح بالاي رفتار بدخیم را داشته اند،  شان در پرداخت هاي رمز پایه که با غنی سازي و استفاده بر خلاف نقدینگی
که بتوان در مورد آسیب پذیري آنها  هنوز پا را از مرحله امکان سنجی فراتر نگذشته اند خصوصی) (هاي تجاري  بلاك چین

هاي امنیت سخنی به میان آورد. باور بر  و نفوذ  هاي سنتی سخن گفت. یا مشابهاً در مورد توانایی آنها در زمینه کم کردن تقلب
طره را شود، این قابلیت وجود دارد که بتواند مخا  این است که بسته به نوع فناوري که بلاك چین خصوصی در آن استفاده می

 .کاهش دهد

جهت تسهیل   ترین مورد مصرف این است که بلاك چین را به عنوان بستر بین بانکی همچنان که پیشتر آمد پیشرفته. پرداخت
دهد که   دو بانک در دو کشور مختلف هستند. بلاك چین فرصتی به دست می  ها پیاده سازي نمود. مخصوصاً وقتی پرداخت

 .لی را افزایش و مخاطرات تسویه وجوه را کاهش دهیمالمل هاي بین سرعت پرداخت

به علاوه بلاك چین به همراه محصولات مدرن پرداختی دیگر یک ابزار پیشرفته پیغام رسانی بین مشارکت کنندگان است که 
ر جزئیاتی همچون شناخت مشتري و مخاطرات مربوطه، کارمزدها، نرخ تبدیل عرض، جزئیات پرداخت و زمان مورد انتظا

دهد. این مساله نرخ هشدارهاي غلط هنگام ارزیابی ریسک تقلب   وصول پول در مقصد را قبل از انجام تراکنش به دست می
 .دهد  ها را کاهش می تراکنش

  بخشد، ولی  دهد و اطلاعات پرداخت را بهبود می  باید توجه داشت که اگرچه بلاك چین ریسک تسویه وجوه را کاهش می  ولی
کند. اگر یک مجرم تراکنشی تقلبی به بانک بفرستد، این تراکنش هنوز ممکن است   عوامل بدکار محافظتی ایجاد نمیدر مقابل 

 !اجرا شود. در این حالت بلاك چین فقط کمک کرده عمل کلاه برداري سریعتر انجام شود
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 تامین  تجارت و زنجیره  دانش مالی

وجود   هاي فراوانی تامین فایده بسیاري برسانند. پروژه  تجاري و زنجیره  مالی توانند به حوزه دانش  هاي تجاري می بلاك چین
 .دارند که مواردي همچون فاکتورهاي تقلبی، فاکتورهاي دوبله را هدف قرار داده اند

تضمین رساند. محصولات   هاي دیجیتالی هستند که اصل بودن کالا را به اثبات می تعدادي از شرکتها در حال سخت پاسپورت 
هاي دخیل در یک مبادله تجاري را از نظر قواعد پولشویی و شناسایی  کند تا شرکت  بر بلاك چین کمک می  کیفیت مبتنی

و یا   دهد که کالاهاي دخیل در معامله تقلبی، غیر قانونی  مشتري ارزیابی کنند. به علاوه این اطمینان خاطر را به دست می
 )شود  جزئیات همه مراحل تهیه و توزیع کالا در یک بلاك چین ذخیره میشامل مواد سمی نبوده باشند. (

هاي تقلبی یا گران فروشی و کم  کند، از ریسک صورت حساب  همانطور که بلاك چین به اثبات اصل بودن کالا کمک می
میلیارد  2  اخت احتمالیگزارش شده بود که کشور انگلیس مجبور به پرد 2017کاهد. به عنوان مثال در مارس   فروشی نیز می

شد که مقامات این کشور نسبت به یک شبکه بزرگ واردات کالاهاي ارزان   می  شیایورو به اتّحادیه اروپا شد. این از آنجا ن
کرد تا از مالیات ارزش   ها را پایین اعلام می . این شبکه به طور مصنوعی قیمت کالا]11[به اروپا چشم پوشی کردند.   چینی
است که صورت حسابهایی که در یک دفتر حساب به اشتراك گذشته   و حق گمرك در انگلیس فرار کند. این در حالی افزوده

 .شده به آسانی قابل دستکاري نخواهند بود

ها فقط نزد وام گیرنده و بانک  تواند از صورتحساب دوباره زدن جلوگیري کند. در حال حاضر تراکنش  یت بلاك چین میادر نه
هسند. این فرصتی است براي کلاه بردارن تا از یک صورت حساب چندین وام درخواست دهند. مرکز خبري  معلوم
قربانی چنین  )Standard Charter(که موسسه اعتباري استاندارد چارتر ]12[ گزارش داد )Cryptocoins( زینوکوکریپت
یک محصول   )DBS bank(اس  نک سنگاپوري دي بیاي شد. در نتیجه این شرکت به این فکر افتاد تا با همکاري با حقه

ها تولید کند. این پایگاه داده بین چندین بانک به اشتراك گذشته  بر بلاك چین جهت افزایش شفافیت صورت حساب  مبتنی
 .بر صورت حساب را ارزیابی نمود  هاي وام مبتنی شود تا در عین رعایت محرمانگی بتوان درخواست  می

 هویت دیجیتالی

م کاربري و رمز عبور در دراز مدت اتشخیص هویت مشتریان با ن  هویت دیجیتال یک موضوع داغ این روزهاست. مدل سنتی
تواند   هاي جایگزینی براي مدیریت هویت مشتري در جهان دیجیتال نیاز است. هویت دیجیتال می پاسخگو نخواهد بود. روش

از ابزارهاي مهم تقلب   هاي دزدیده شده یکی ریع بخشد. با توجه به اینکه هویتعملیات باز کردن و راست آزمایی کاربران را تس
 .باشد  تواند ابزار قدرتمندي براي مبارزه با جرائم مالی  هستند این مهم می

 ضد گلوله وجود ندارد

سال طول  5تا  3فواید حداقل اکثر این   باید تاکید کنیم که اگرچه ما انتظار داریم بلاك چین تاثیر مثبتی بر تقلب بگذرد ولی
تواند آن را ارزیابی   شوند صنعت بهتر می  بر بلاك چین ساخته می  کشد تا پیاده سازي شوند. همینطور که محصولات مبتنی می

 .کند و دریابد تا چه حدي قابلیت مقابله با تقلب و جرائم مالی را واجد هستند
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هاي  ، ما تعجب نخواهیم کرد اگر مولفهعاجز است خود بر تقلب ریتاث یابیاز ارز وريفنامساله که  نیابه علاوه، با در نظر گرفتن 
در  2016ریسک دیگري سر برورند. وزارت خزانه داري آمریکا با این نظر موافق است. کمیته نظارت بر پایداري بازار در سال 

 :گوید  گزارش سالیانه خود چنین می

هاي عملیاتی دخیل در  هاي دفاتر غیر متمرکز دارند و ممکن است آسیب پذیري با سامانه  مشارکت کنندگان بازار تجربه کمی"
اینکه دفاتر غیر متمرکز براي  وجودها هنوز تا در مقیاس بالا پیاده سازي نشده اند معلوم نگردد. به علاوه با  این سامانه

در اثر تبانی تعدادي مشارکت کنندگان در سامانه در ها ممکن است  سامانه  جلوگیري از خطا یا تقلب طراحی شده اند، برخی
 ".معرض تقلب قرار گیرند

 : امروز و فردا مبارزه با جرائم مالی

 چه ابزارهایی براي کاهش تقلب در آینده نیاز است؟

راي ابزارهایی به بازار آمده که اختصاصا ب.  ابزارهاي جدید براي مخاطرات تولید شده توسط نقدینگی هایا رمز پایه
، )Elliptic(و الیپتیک )Chainalysis(هاي رمز پایه طراحی شده اند. مثلا شرکت چین آنالیز مدیریت ریسک نقدینگی

هاي افراد کلاه بردار یا آنهایی که به بازار سیاه مرتبط  کنند و حساب  کوین نظارت می کارشان این است که بر شبکه بیت
ادغام شوند، نتیجه این خواهد   هاي سنتی محصولات با محصولات کشف تقلب شرکتکنند. اگر این   شوند را شناسایی می  می

کوین با رعایت قواعد پولشیی  بود که قواعد پولشویی و تطبیق را براي بانکها پیاده سازي کنند. به علاوه بازارهاي مبدل بیت
  .ي به بانکها داده نشده است ان خاطرخود مطمئن کنند. تا کنون چنین اطمین  توانند بانکها را از سلامت مالی  می

ها به کشف  هاي یادگیري ماشین و تحلیل رفتاري هستند. این روش بر روش  بسیاري از محصولات کشف تقلب امروزي مبتنی
  براي بانکداري مبتنی  هاي مورد استفاده در کشف تقلب بانکداري سنتی پردازند. بسیاري از تکنیک  ها می ناهنجاري در تراکنش

به سیستم لاگین کرد در مورد کیف پول   غیر معمولی  ي پی   بر بلاك چین نیز هستند. مثلا این نکته که اگر یک کاربر از آ
دیجیتال هم صادق خواهد بود. فهمیدن اینکه آیا کلید خصوصی یک کاربر لو رفته یا خیر به طور مستقیم کار آسانی نیست. 

 .توان حدس زد که احتمال لو رفتن کلید خصوصی وجود درد  کند می  مانه تغییر میشخص در سا  رفتار مالی  وقتی  ولی

هاي رمز پایه خواهند داشت. قطعاً  هاي تجاري و نیز استفده از نقدینگی در جلو بردن بلاك چین  بانکها نقش غالبی نتیجه:
خدمات و   بود. بنابرین بانکها باید به طور اساسیالمللی با کارمزد کم بازاري بسیار جذاب براي بانکها خواهد  ارسال پول بین

رود را ارزیابی کنند. براي آنکه بانکها در آشوبی که بلاك   که امکان بهبود یا انقضاي آنها پس از رواج بلاك چین می  هایی فرایند
ار بگیرد. به علاوه به موازات چین به پا خواهد کرد آماده باشند مدیریت بانک لازم است در جریان تغییرات این فناوري روز قر

 .هاي بلاك چین پایه ریزي شوند هاي کشف تقلب و ارزیابی شبکه بر بلاك چین لازم است ابزار  تولید محصولات مبتنی
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