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ثیكتط حولات ثِ ثبًىساضی ایٌتطًتی اهطٍظُ ثط پبیِ فطیت وبضثط ثطای ؾطلت اعلاػبت ٍضٍزی اؾت. 

عی گعاضـFDIC  $   : هبُ یىجبض  اػلام هی قَز 3ّط# 

ِ ای خطائن هَضز 536  زٍم ًیوِ زض ضلن ایي.اؾت قسُ ضطض زلاض 30000 ثبػث وسام ّط هیبًگیي، عَض ثِ وِ وطزُ لیؿت ضا ضایبً
ِ ای ترلفبت .اؾت یبفتِ افعایف زلاض هیلیَى 16 ثِ 2007 ؾبل  افعایف زضنس 150 ث2007ِ ؾبل زٍم ٍ اٍل ًیوِ ثیي ضایبً

   .اؾت زاقتِ
                                                                                                                                                                   Federal Deposit Insurance Corporation(FDIC) 

80 اؾت گطفتِ اًدبم ایٌتطًتی ثبًىساضی حیي زض ٍلی اؾت ًبهؼلَم تدبٍظ هٌجغ هَاضز زضنس . 

قطوت   Akamai Technologies ثرط  . هٌتكرط هری وٌرس   « ٍضؼیت ایٌتطًت»ّط ؾِ هبُ یه ثبض گعاضقی ضا ثب ػٌَاى
ؾطٍیؽ ّبی هبلی ثبض ظیبزی اظ حولات ػلیِ قطوت ّبٍ هَؾؿأت هبلی ٍ ذرسهبتی   2013عجك ایي گعاضـ زض اثتسای ؾبل 

 . حولات ضًح ثطزًس" 50ًظیط ثبًه ّب ضا تحول وطزًس ٍ اظ 
 

 یىی اظ ػَاهل هْن زض ایدبز هعیت ضلبثتی زض ؾیؿتن ّبی ثبًىساضی الىتطًٍیه ایدبز فضبی اهي زض ایي هحیظ ثطای
 .وبضثطاى ٍ هكتطیبى هی ثبقس
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 ازتیات تحمیك

ثبًىساضی الىتطًٍیه: 

قبهل ولیِ وبًبل ّبی الىتطًٍیىی اؾت وِ هكتطیبى ثطای زؾتطؾی ثِ حؿبة ّربی ذرَز ٍ ًمرل ٍ اًتمربلات ٍخرَُ ثریي       
ثسٍى ًیبظ ثِ حضَض فیعیىی زض قؼجِ ٍ زض ّط $ حؿبة ّب ٍ یب پطزاذت نَضت حؿبة ّبی ذَز اظ آى اؾتفبزُ هی وٌٌس

ثبًىساضی  هجتٌی  ثط فٌبٍضی  تلفي ّربی    -2 ثبًىساضی  هجتٌی  ثط ٍة  ٍ ایٌتطًت  -1: ایي وبًبل ّب قبهل# ؾبػت قجبًِ ضٍظ
  ُ ِ  ووه  فىؽ   -5ثبًىساضی  ویَؾىی   -4ثبًىساضی  هجتٌی  ثط تلفي   -3ّوطا ثبًىرساضی    -7پیبم  وَتربُ   -6ثبًىساضی  ث

ُ  ذَزپطزاظ    ... ثبًىساضی  هجتٌی  ثط وبضت ّبی  َّقوٌس ٍ - 8هجتٌی  ثط زؾتگب

اهٌیت زض ثبًىساضی الىتطًٍیه: 

ّط ؾیؿتن ثبًىساضی الىتطًٍیه ثبیس تهسیك انبلت، هحطهبًگی، یىپبضچگی ٍ اًىبضًبپصیطی ٍ زیگط ػَاهل اهٌیتی ضا زض ًظط 
 .زاقتِ ٍ تضویي وٌس وِ فمظ افطاز هدبظ لبثلیت زؾتطؾی ثِ اعلاػبت هحطهبًِ ٍ حؿبة ّبی هكتطیبى زاقتِ ثبقٌس
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ثبًىساضی الىتطًٍیه هَخی اؾت وِ ػلاٍُ ثط آى وِ ثطای هكتطیبى، آؾبیف ضا ثِ زًجبل زاضز، ثطای 
هؿئَلیي ثب چبلف ّبی خسیسی زض ّسایت ٍ وٌتطل ًظبم ّبی هبلی ٍ ّوچٌیي عطاحی ٍ اخطای ؾیبؾت  

. ّبی ًَیي التهبزی ّوطاُ هی ثبقس  
وبهل ثَزى ٍ زلیك ثَزى اعلاػبت ٍ ضٍقْبی  :یىپبضچگی ٍ نحت

 پطزاظـ آى
اعویٌبى اظ ایٌىِ وبضثطاى هدبظ هی تَاًٌس ثِ اعلاػبت :زؾتطؼ پصیطی

 زؾتطؾی زاقتِ ثبقٌس
 ضاظ زاضی ٍ اهبًت زاضی :هحطهبًگی

 ...ازاهِ

وبضگیطی ذسهبت ثبًىساضی الىتطًٍیىی ػجبضتٌس اظ ِ  :اّساف اهٌیتی ث

 پیكگیطی اظ تطاوٌف ّبی غیط هدبظ ٍ ؾطلت پَل. 1

 پیكگیطی ٍ قٌبؾبیی خؼل َّیت.2

 حفظ یىپبضچگی زازُ ّبی ثبًىی.3

 حفظ زؾتطؼ پصیطی ذسهبت ثبًىی.4

 ػسم افكبی اعلاػبت هحطهبًة هكتطیبى ٍ حفظ حطین ذهَنی آًبى.5

كلايٌت  ٍ  ضساًِ اًتمال، سطٍضثطای ًیل ثِ اّساف فَق هی  تَاى اهٌیت ذسهبت ثبًىساضی الىتطًٍیه ضا زض ؾِ ؾغح 
ِ ثٌسی ٍ هىبًیعم ّبی اهٌیتی لبثل اضائِ زض ّط ؾغح ضا ثط قوطز (هطتطي)  .عجم
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 :اهٌیت سطٍض
 تهسیك انبلت ٍ هدبظقٌبؾی وبضثط•
هحىن ؾبظی ثؿتط ؾیؿتن ػبهلی ٍ ؾطٍیؽ ّبی •

 پبیِ

 اؾتفبزُ اظ ضس ثسافعاضّب•
ضهعًگرربضی زازُ ّررب ثررطای حفررظ هحطهرربًگی ٍ  •

 یىپبضچگی

 حفظ اهٌیت فیعیىی ؾطٍض•

 پیبزُ ؾبظی ذظ هكی ّبی ضاّجطی اهي ؾطٍض•

 هبًیتَضیٌگ اهٌیت ؾطٍض•

 

 :اهٌیت ضساًِ اًتمال
 پیكگیطی اظ قٌَز اضتجبط ثب اؾتفبزُ اظ ضهعًگبضی•

 #In the Middle man$همبثلِ ثب خؼل َّیت ٍ حولات فطزی زض هیبى•
ِ ّبی ػوَهی •   VPN#virtual Privet Network$ایدبز وبًبل اهي ثط ثؿتط قجى
 خلَگیطی اظ تغییطات غیطهدبظ زازُ ّب زض ٌّگبم اًتمبل یب قٌبؾبیی آى ّب•

 

 :اهٌیت سوت كاضتط
، ٍیرطٍؼ ّرب ثرب    Key loggerهحبفظت زض ثطاثط ثسافعاضّبیی هبًٌرس  •

 اؾتفبزُ اظ ضس ثسافعاضّب

 ٍ حولات هجتٌی ثط هٌْسؾی اختوبػی Phishingهمبثلِ ثب •

 آگبّی ضؾبًی ٍ آهَظـ وبضثط•

 تهسیك انبلت چٌس ػبهلِ•

 قبذم ّبی اهٌیتی ًطم افعاض•

 



 ...ازاهِ

زازُ ّب یىپبضچِ ٍ ثب اعویٌبى هیبى وبضثط ٍ ثبًه تجبزل  .ًرستیي هَضَع هْن اهٌیت، ايجاز يك كاًال اهي است
 . هی قَز

زٍهیي هَضَع، احطاظ َّيت كاضتط زض آغاظ اضتثاط ٍي تا تاًك است. 
 

كاضت ّاي َّضوٌس ٍ كاضت ذَاى ّا 

      ّا ٍ ذغطات است ِ تب ظهبًی وِ یه  -زض یه ؾیؿتن ثبًىساضی الىتطًٍیىی . اهٌیت فطاتط اظ ّوِ ّعيٌ
ِ ّبی ثطلطاضی اهٌیت زض زؾتگبُ وبضثط تب خبی هوىي، وبّف هی یبثس -حسالل هحبفظتی اًدبم قَز   .ّعیٌ

ِ تٌْايي ًوي تَاًس اهٌیت ضا تطلطاض كٌس ٍ ّوِ تايس ضٍش ّاي گًَاگَى ضا  يك ضٍش ٍ يك ًفط ت
 .تیاظهايٌس، ّطچٌس كِ تطذي اظ آى ّا ذغا تاضس
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 SSL/TLS/WTLS پطٍتىل ثِ هتىی اهطٍظی الىتطًٍیىی ثبًىساضی ؾیؿتن ّبی ثیكتط
ُ حل ّبی ثطذی اگطچِ .ّؿتٌس ِ ذبعط _ پطٍتىل ایي اظ اؾتفبزُ اهب زاضز، ٍخَز ّن زیگط ضا  آى وِ ث
 .اؾت ضٍـ هكَْضتطیي _ هی وٌٌس پكتیجبًی آى ضا هطٍضگطّب ثیكتط

ِ وربض ذَاّرس ضفرت،     ِ گؿتطزگی ث زضثبضُ زٍهیي هَضَع ًیع ثبیس گفت وِ ضهع ّبی ثبثت ّوچٌبى ث
ُ حرل اؾرت        . ظیطا وبضثطزی ؾبزُ زاضز، اهب اظ زیسگبُ اهٌیتری، ضهعًگربضی ولیرس ػورَهی ثْترطیي ضا

ّطچٌس وِ زض ػول، ولیس ذهَنی وبضثط اغلت ثط ًطم افرعاض ثجرت هری قرَز ٍ تٌْرب ثرب یره ضهرع         
 .هحبفظت هی گطزز

حتی ثْترطیي  .هدَظ ؾرت افعاضی اؾت -وِ ّوبٌّگی هیبى ّعیٌِ ٍ اهٌیت ضا زض ثطزاضز -ثْتطیي ضاُ 
ِ اًرساظُ لبثرل اعویٌربى ثبقرس     ُ حل ّن ثؿتگی ثِ ایي زاضز وِ ؾیؿتن چ وربضثط هؿرٍَلیت اهٌیرت    . ضا

ِ ّط ضٍـ هوىي  -زؾتگبُ ذَیف ضا  ِ ؾرعایی ثرط وربض      -ث زاضز ٍ زض ایي ضاُ، آهَظـ وبضثطاى تبثیط ثر
 .الجتِ ثبًه ّن زض خبیگبُ ذَزـ هؿٍَل ثطلطاضی اهٌیت ؾطٍضّبیف اؾت. هی گصاضز

 تْسيسات  ٍ ًفَشّاي اهٌیتي

(1:)تْسيسات 

 ِتْسیسات ؾبذتبضیبفتStructured Threats  $فؼبل ٍ غیط فؼبل# 

  ِتْسیسات  غیط ؾبذتبضیبفتUnstructured Threats(Virus, Worm, Trojan, Spyware, …) 

(2: )تْسيسات 
 تْسیسات زاذلیInternal Threats$ُپطؾٌل فطنت علت،ًبضاضی ٍ یب ًبآگب# 

 تْسیسات ذبضخیExternal Threats$ ٍ ضلجب، ؾبضلیي، خبؾَؾبى#... 

    ًفَشّا: 

ًفَش غیط فؼبل$ًفَش ثِ هٌظَض قٌبؾبیی# 

ًفَش فؼبل$ًفَش ثِ هٌظَض زؾتطؾی ثِ اعلاػبت# 

ًفَش فؼبل$ًفَش ثِ هٌظَض اظ وبض اًساذتي یه ؾطٍیؽ #Denial of Service (DOS Attacks)   
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 چالص ّاي اهٌیتي

ؾبیتْب، ًگْساضی هكىلات ٍ ّب ّعیٌِ هكتطیبى، اػتوبز ػسم اهٌیتی، تْسیسات لیجل اظ هكىلاتی ثط ػلاٍُ ثبًىْب  
 ًیع زیگطی ّبی چبلف ثب ذَز ثبًىساضی ّبی ؾیؿتن تَؾؼِ زض ... ٍ هكتطیبى قرهی حطین حفظ ٍ حمَلی هَاضز
 چبلكْب ایي ثِ تَخِ ػسم ٍ زاقت ذَاّس زضپی اًساظی ضاُ اظ پؽ ضا ّب ؾیؿتن هَفمیت آًْب ثِ تَخِ وِ ّؿتٌس هَاخِ
 .قس ذَاّس تْسیس ثِ چبلكْب ایي تجسیل ثِ هٌدط

التهبزی ٍ ؾیبؾی ّبی تحطین ٍ ... 

اهٌیتی فٌی، تىٌَلَغیىی، هربثطاتی، ٍ اضتجبعی هٌبؾت ؾبذتْبی ظیط ٍخَز ػسم ٍ ... 

حمَلی ؾبذتْبی ظیط $ّب ضٍـ ٍ ٍهمطضات لَاًیي ٍخَز ػسم#   

وبضوٌبى ثیي زض وبفی ترهم ٍخَز ػسم 

وبًبلْب تؼبضو$اضتجبعی وبًبلْبی ؾبیط ثب اًؿدبم ٍخَز ػسم#   

 ٌِالىتطًٍیه ثبًىساضی تىٌَلَغی گصاضی لیوت ّبی اؾتطاتػی ٍ ؾبظی پیبزُ ّبی ّعی   

ّب ٍاؾغِ اظ ًبقی فكبض   

افطاز انَلی غیط ٍزذبلتْبی ًَیي ثبًىساضی ٍ ؾٌتی ثبًىساضی ثیي قىبف ٍخَز$ ػبلی هسیطاى پكتیجبًی ػسم # 
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 توْیسات اهٌیتي

  ضؼف فٌاٍضي 
 پطٍتىل، ؾیؿتن ػبهل، تدْیعات  

ضؼف تٌظیوات 
 ...اؾتفبزُ اظ تٌظیوبت پیف فطو، ولوِ ػجَض ًبهٌبؾت، ػسم اؾتفبزُ اظ ضهع ًگبضی ٍ   

ضؼف سیاست گصاضي 

 ًبوبضآهس Policyیب   Policyًساقتي   

 .اٍلیي لسم زض حل ايي هطکلات ضٌاسايي تْسيسات ٍ چالطْا ٍ اضائِ توْیسات لاظم است

 .لسم زٍم تؼطيف سغَح هرتلف اهٌیتي است

 .لسم سَم تطسین يك چاضچَب اهٌیتي تط اساس يك استاًساضز زضست اهٌیتي است
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 ؟
چطا تطاي ايوي ساظي ضؼف ّاي اهٌیتي ذَز  

 هماٍهت هي كٌین؟
 زلايل هماٍهت زض هماتل ايوي ساظي 

   #!!!ثی ذیبلی$ّطچی پیف ثیبز اقىبلی ًساضُ •
 #!!!ذَقجیٌی$ثطای هب چیعی پیف ًویبز•
 !!!هكىل هب ًیؿت ثمیِ هكىل زاضًس•
 !!!اعلاػبت هب ثسضز وؿی ًوی ذَضُ•
 !!!ّعیٌِ ایوي ؾبظی ظیبزُ•
 !!!چِ ثرَاّین چِ ًرَاّین اًٍب یِ لسم خلَ تطًس پؽ چِ فبیسُ ای زاضز؟•

 

:الثتِ هْن است تساًین  
زفبع لایِ لایِ فطاهَـ ًكَز!!! 
قجىِ ضا هؿتحىن وٌین! 
ثِ فىط ؾطٍضّب ّن ثبقین!!! 

 

:همسهات زفاع  
ؾبذتبض قجىِ ضا انلاح وٌین. 
 اظFirewall ثب زلت.$اؾتفبزُ وٌین#!!! 
 تطافیه قجىِ ضا وٌتطل ًوبیین. 
 ًفَشگطاى ضا گوطاُ ٍ قٌبؾبیی وٌین. 
 اظ ضهعًگبضی اؾتفبزُ ًوبیین. 
ؾیؿتن ّبی تكریم َّیت 
 ؾطٍیؽ ّبیFTP 

 ٍ... 

 



 الساهات اهٌیتي زض ضثکِ تاًکي

ضٍضْاي حفاظت اهٌیتي كِ تَسظ تاًك ّا پیطٌْاز هي ضَز ٍ هطتطياى ًیع اًتظاض آًْا ضا زاضًس ػثاضتٌس اظ: 

 ٍاضح ٍ هكرم ثَزى آزضؼ زلیك ٍة ؾبیت تبئیس قسُ هَؾؿِ پَلی ٍ هبلی زض ًكطیبت ثبًه 

تبئیس ٍ تهسیك ٍة ؾبیت اظ عطیك گَاّیٌبهِ ّبی زیدیتبلی 

 هثل آیىَى لفل$ًوبیف قَاّس حفبظتْبی اهٌیتی زض نفحِ ًوبیف# 

 حفبظتPIN ضهع ػجَض ٍ   

اؾتفبزُ اظ نفحِ ولیسّبیی ثب هحطن هَؼ یب لوؿی ثطای اعلاػبت حؿبؼ 

هحبفظت زض همبثل ٍیطٍؼ ّب 

 وَتبُ ًجَزى عَل ضهع$ثیتی 128ضهعگعاضی حسالل# 

  پیبزُ ؾبظی زیَاض آتف 

لطاض زازى هحسٍزیت ثطای هكتطیبًی وِ زض ٍة ؾبیت قٌبؾبئی ًكسُ اًس ٍ هحسٍزیت زض زؾتطؾی ثِ وسّب  

 ٍ... 
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 _ISO/IEC 27001:2005استاًساضزّاي اهٌیتي

هَؾؿأت ISOو IEC ثٌبم هكتطوی وویتِ وِ ّؿتٌس خْبًی ؾغح زض اؾتبًساضز تسٍیي الوللی ثیي هَؾؿأت اظ 
JTC1 اًس زازُ تكىیل ّب اؾتبًساضز تسٍیي ثطای. 

  ISO27001 اعلاػبت هحطهبًگی یؼٌی ذبل هفَْم ؾِ زض ضا اعلاػبت اظ حفبظت $Confidentiality# ٍ 
 .وٌس هی تؼطیف #Availability$ اعلاػبت ثَزى زؾتطؼ زض ٍ #Integrity$ اعلاػبت توبهیت/نحت

اؾتبًساضزISO27001 ایدبز ثب ٍ وطزُ گصاضی اضظـ ٍ ثٌسی زؾتِ ضا قطوت ٍ ؾبظهبى اعلاػبت وِ اؾت ضاّىبضی 
         ایوي ضا ؾبظهبى اعلاػبت هرتلف، اهٌیتی وٌتطل 135 ؾبظی پیبزُ ّوچٌیي ٍ ؾبظهبى ثب هتٌبؾت ّبی ؾیبؾت

 ًظیط اعلاػبتی غیط ّبی زاضایی ولیِ ثلىِ ّب ؾطٍض اعلاػبت ٍ وبهپیَتطی ّبی زازُ تٌْب ًِ اعلاػبت ایي .ؾبظز هی
 .گطفت ذَاّس ًظط ضازض قطوت یب ؾبظهبى ًگْجبى ًظیط هَاضزی حتی ٍ اًؿبًی ًیطٍی ٍ فیعیىی ّبی زاضایی

اعلاػبت اهٌیت هسیطیت ؾیؿتن گَاّیٌبهِ اذص ثِ هَفك ایطاًی ثبًه ًرؿتیي ػٌَاى ثِ هلت ثبًه $ISMS# هجتٌی  
   .گطزیس ایٌتطًتی ثبًىساضی ؾطٍیؽ خْت ISO27001:2005 اؾتبًساضز ثط
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ISMS)Information Security Management System) 
  تحت ٍ ISO9001 لجیل اظ اؾتبًساضزّب ؾبیط زضوٌبض ٍ ISO27001 اؾتبًساضز ثطاؾبؼ •

 .گطزز هی هؿتمط ؾبظهبى اضقس هسیطیت هؿتمین هسیسضیت ٍ ًظبضت
 ؾبظهبى اعلاػبت اهٌیت وٌٌسُ تأهیي•
 اؾت فطایٌسی ضٍیىطز ثط هجتی•
 .اؾت پیكگیطی ثط تأویس•
   اعلاػبت اهٌیت هسیطیت ثطای اؾت زؾتَضالؼولی•

ISMS      چیعی فطاتط اظ ًهت یه زیَاضُ آتف ؾبزُ یب ػمس لطاضزاز اهٌیتی ثب یه قطوت   

 .هی ثبقس   
 

 .ثبقس هی اػتوبز لبثل اهٌیتی هَضز ؾیؿتن یه زاقتي ثطای هغوئي لبلجی ISO27001اؾتبًساضز
 :اظ ػجبضتٌس اؾتبًساضز ایي ؾبظی پیبزُ فَائس اظ تؼسازی

 تْسیسّب وبّف ٍ اعلاػبت ؾبذتي ایوي تَؾظ نسهبت وبّف ٍ تدبضت تساٍم اظ اعویٌبى•

 ّب زازُ اظ هحبفظت ٍ اعلاػبت اهٌیت اؾتبًساضز ثب ؾبظگبضی اظ اعویٌبى•

 اعلاػبت اهٌیت هسیطیت ؾیؿتن ظزى هحه ٍ ّب گیطی تهوین وطزى اعویٌبى لبثل•

 تدبضی قطوبی ٍ هكتطیبى ًعز اعویٌبى ایدبز•

 ّب قطوت ؾبیط ثب ثْتط ضلبثت اهىبى•

 اعلاػبت ٍ ّب زازُ اهٌیت ؾبظی پیبزُ زض پَیب ٍ فؼبل هسیطیت ایدبز•
 ًؿبظیس پٌْبى ؾبظهبى ذبضج زض ضا ذَز ّبی ایسُ ٍ اعلاػبت اهٌیتی هكىلات ثربعط•
 ؾبظهبى اعلاػبت اهٌیت زاًف ٍ فطٌّگ ؾبظی ثَهی•

 



 ...ازاهِ

 ISO27001هطاحل ایوي ؾبظی ؾیؿتن ثط اؾبؼ اؾتبًساضز 
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 (:Plan)تطًاهِ ضيعي
  تؼطیف چكن اًساظ ًظبم هسیطیتی ٍ ؾیبؾت ّبی اهٌیتی

 ؾبظهبى

تؼییي ٍ اضظیبثی هربعطات 
 اًتربة اّساف وٌتطل ٍ آًچِ ؾبظهبى ضا زض هسیطیت ایي

 .هربعطات یبضی هی وٌس
آهبزُ ؾبظی قطایظ اخطایی 

 

 (:Do)اجطا 

تسٍیي ٍ اخطای یه عطح ثطای تملیل هربعطات 
  اخطای عطح ّبی وٌتطلی اًتربثی ثطای تحمك اّساف

 وٌتطلی
اخطای ثطًبهِ ّبی اهَظـ ٍ آگبُ ؾبظی 
هسیطیت هٌبثغ ٍ فؼبلیتْب 

 

 (:Check)اضظياتي

اؾتمطاض ضٍقْبی ًظبضت ٍ پبیف 

ّسایت ٍ ثبظًگطی ّبی ازٍاضی ثِ هٌظَض اضظیبثی اثطثركی 

ثبظًگطی زض حس لبثل لجَل هربعطات 
پیكجطز ٍ ّسایت هویعی ّبی زاذلی ثِ هٌظَض اضظیبثی تحمك 
  فؼبلیتْبی وٌتطلی هتٌَع 

 

 (:Act)تاظ اًجام يا السام

اخطای تَنیِ ّبی اضائِ قسُ ثطای ثْجَز 

ًظبم هسیطیتی هصوَض 

  ًِاًدبم الساهبت انلاحی ٍ پیكگیطا 

اضظیبثی الساهبت نَضت پصیطفتِ زض ضاؾتبی ثْجَز 

 

 ضٍش تحمیك

ضٍـ تحمیك زض ایي همبلِ اظ ؾِ هٌظط لبثل ثطضؾی اؾت: 

اظ هٌظط هکاًي: 

 ضٍایی تأییس هٌظَض ثِ .ثبقس هی هیساًي پطؾكٌبهِ، ٍ ههبحیِ هبًٌس ّب زازُ آٍضی گطز ّبی اثعاض اظ اؾتفبزُ ػلت ثِ حبضط تحمیك
 ، قسُ فطاّن ذجطگبى ٍ اؾبتیس ّبی زیسگبُ ٍ ّبی قبذم پبیِ ثط اٍلیِ پطؾكٌبهِ وِ آًدبیی اظ ، قسُ تٌظین پطؾكٌبهِ

 ایي ثِ هطحلِ ّط زض آى همساض وِ قسُ اؾتفبزُ وطًٍجبخ آلفبی آظهَى اظ پبیبیی ًظط اظ .ثبقس هی تأییس هَضز هحتَا ضٍایی
 .ثبقس هی نَضت

اظ هٌظط ّسف: 

 .اؾت كاضتطزيثِ ػلت آگبّی ضؾبًسى هسیطاى ثبًه خْت اخطایی وطزى زؾتبٍضزّبی پػٍّف، 

اظ هٌظط كلي: 

چَى ثطاؾبؼ ًحَُ ضفتبض هكتطیبى زض ؾیؿتن ثبًىساضی الىتطًٍیه ٍ ػٌبنط ٍ . اؾتپیوايطي ٍ تَصیفي ًَع تحمیك  
 .  هتغیطّبی هطثَط ثِ آى تؼطیف قسُ اؾت
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 پطسطٌاهِ هیعاى آلفاي كطًثاخ تفسیط

 تْسیسات "89 پبیبیی ثبلا

 توْیسات "91 پبیبیی ثبلا

 چبلف ّب "86 پبیبیی ثبلا



 جاهؼِ ٍ ًوًَِ آهاضي  

خبهؼِ اٍل ولیِ هكتطیبى حمیمی ٍ حمَلی ثبًه . زازُ ّبی هَضز ًیبظ ایي تحمیك اظ زٍ خبهؼِ آهبضی خوغ آٍضی قسُ اؾت
ّؿتٌس وِ اعلاػبت تطاوٌف ّبی آًْب زض هحیظ ثبًىرساضی الىتطًٍیره زض ؾرطٍض ثبًره شذیرطُ قرسُ اؾرت ورِ اظ ضٍی         

خبهؼرِ  . اعلاػبت ثجت قسُ، ضفتبض هكتطیبى هَضز ثطضؾی ٍ تْسیسات ٍاضز قسُ ثِ ؾیؿتن اظ عطیك آًبى قٌبؾبیی هی گطزز
زٍم تحمیك قبهل هسیطاى اضقس ٍ وبضقٌبؾبى ذجرطُ زض ظهیٌرِ اهٌیرت ٍ تىٌَلرَغی ثبًىرساضی الىتطًٍیره زض ایري ثبًره               

هی ثبقس وِ ًمغِ ًظطات آًْب اظ عطیك ضٍقْبی تحمیمی ٍ هیساًی وِ هكوَل اضائِ پطؾكٌبهِ ٍ اًدبم ههبحجِ اؾت خوغ 
 .آٍضی هی گطزز

 ثؼرس اظ تَظیرغ   . ًفط اظ هترههبى ٍ وبضقٌبؾربى حرَظُ اهٌیرت الىتطًٍیره زض ثطهری گیرطز       20ًوًَِ آهبضی ایي تحمیك ضا
الجتِ ثبیس ثِ ایي هَضَع ًیع اقبضُ زاقت وِ ایي ًَع ًوًَرِ  . پطؾكٌبهِ ثیي آًْب، توبهی ایي پطؾكٌبهِ ّب ثطگكت زازُ قس

هی ثبقس چَى ثبیس وبضقٌبؾبًی اًتربة هی قسًس وِ ثِ هَضَع ٍ هجحث هَضز ًظط # لضبٍتی$گیطی اًتربثی غیط تهبزفی 
تؿلظ وبهل ضا زاقتِ ثبقٌس ٍ ًیع ثب اؾتفبزُ اظ ضٍـ زلفی ؾؼی ثط آى قرس ورِ پبؾرد ّربی اضایرِ قرسُ ثرِ ضریرت ؾربیط          

 .وبضقٌبؾبى لطاض گطفتِ تب ثْتطیي ًتیدِ ایفبز گطزز
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 ضٍش تحلیل زازُ ّا

آى اظ پیكگیطی خْت لاظم توْیسات ؾیؿتن، اهٌیتی ّبی چبلف ٍ تْسیسات قٌبؾبیی پؽ وِ اؾت آى ثط ؾؼی تحمیك زضایي  
 .گطزز السام الىتطًٍیه ثبًىساضی ؾیؿتن اهٌیت اضتمبء خْت زض

زاضین ؾؼی ( اي فاصلِ فاظي -تاپسیس تکٌیك) هؼیاضُ چٌس تصوین گیطي تکٌیك ّاي اظ اؾتفبزُ ثب ذهَل ایي زض حبل 
  افعایف خْت لاظم توْیسات ٍ قٌبؾبیی ذجطگبى ٍ وبضقٌبؾبى ًظطیبت عطیك اظ ؾیؿتن اهٌیت اضتمبء خْت اهٌیتی ّبی اٍلَیت
 پیطؾَى ّوجؿتگی ضطیت پیطؾَى، ّوجؿتگی تحلیل قبهل آهبضی ضٍـ ایي .گطزز اتربش الىتطًٍیه ثبًىساضی ؾیؿتن اهٌیت

 .قس السام ّوجؿتگی ضطیت آظهَى عطیك اظ ثطضؾی هَضز خبهؼِ زض هَخَز ّوجؿتگی هیعاى ثِ ثطزى پی ثطای تؼییي ضطیت ٍ

وِ هبتطیؿی اثتسا هٌظَض ثسیي .قَز هی تؼییي ّب ذجطُ ًظطات ووه ثِ هؼیبضّب ی ضتجِ ٍ ٍظى ػبهل، ّط اّویت هیعاى 
                      تكىیل ظیط نَضت ثِ اؾت، ّب هؼیبض اّویت هَضز زض ّب ذجطُ ًظطات آى، ّبی ؾتَى ٍ ّب هؼیبض آى ؾغطّبی

 (گیطي تصوین هاتطيس).قَز هی

ّب ال ایسُ ایي ثیي اللیسؾی فبنلِ ٍ هٌفی ٍ هثجت ّبی ال ایسُ ، گیطی تهوین هبتطیؽ وطزى ًطهبلیعُ اظ پؽ ثؼسی گبم زض  
 .آیس هی ثسؾت ًْبیی ،ًمبط ًؿجی ًعزیىی تؼییي اظ پؽ ٍ .آیس هی ثسؾت ّؿتٌس فبظی اػسازی وِ
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 ذثطُ پاسد زٌّسُ   

 امjذثطُ  .................. 2ذثطُ 1ذثطُ  هؼیاض ّا

 Xij 1 هؼیبض

 2هؼیبض

...........
 

 امi هؼیبض

 امjام اظ ًظط ذثطُ  iهیعاى اّویت هؼیاض 
ون، ون، ون تب هتَؾظ، هتَؾظ، هتَؾظ تب ظیبز،ظیبز،ذیلی  ذیلی:قبهل

 ظیبز



 تْسيسات اهٌیتي _يافتِ ّاي تحمیك
 تْسيسات ضتثِ ٍظى

 

 تْسيسات ضتثِ ٍظى ضزيف
 

 ضزيف

0.038 15 Application Layer Attacks T14 0.044 1 Trojan, Virus, Worm T1 

0.039 10 Buffer Over Flow Attacks  T15 0.043 2 SQL-Injection T2 

0.034 24 Replay(Double Spending)  T16 0.043 4 TCP/IP Spoofing T3 

0.040 7 Hacking T17 0.040 8 Session Hijacking T4 

0.035 23 Message Modification T18 0.041 6 Port Scan T5 

0.036 20 Skimming T19 0.042 5 Physical Attacks T6 

0.033 25 Shoulder Surfing T20 0.039 11 Phishing T7 

0.037 18 Lebanese Loop T21 0.038 14 Pharming T8 

0.033 26 Honey Pots T22 0.036 21 Traffic Analysis T9 

0.039 12 Keystroke Logger T23 0.043 3 Password Attacks  T10 

0.037 17 Synthetic Identity T24 0.039 13 Packet Sniffing  T11 

0.036 22 Identify theft T25 0.039 9 Dos/DDos Attacks  T12 

0.038 16 Account takeover T26 0.037 19 Network Layer Attacks  T13 
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Trojan, Virus,… 

 0.0444 

SQL-Injection 

0.0430 

Password Attacks 

0.0428 

TCP/IP Spoofing 

0.0425 

 0.8270بقیه موارد 

 #CSI سايت تاًك جْاًي ٍ هؤسسِ: هٌثغ) تیطتطيي تْسيسات تاًکساضي آًلايي
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 چالص ّاي اهٌیتي_يافتِ ّاي تحمیك

 ضزيف چالطْا ضتثِ  ٍظى

 C1 ...  ٍجَز تحطين التصازي، سیاسي ٍ 1 0.208

 C2 (ػسم آهَظش)ػسم ٍجَز ًیطٍي هترصص 2 0.205

 C3 ػسم ٍجَز اًسجام تا سايط كاًالْاي اضتثاعي 4 0.196

 C4 تالا تَزى ّعيٌِ پیازُ ساظي ايي تکٌَلَغي 3 0.197

 C5 لیوت گصاضي تکٌَلَغي تاًکساضي الکتطًٍیکي 5 0.194
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تحطين التصازي، 

 ...سیاسي ٍ

 0.207 

ػسم ٍجَز ًیطٍي 

 هترصص

0.205 

ػسم ٍجَز اًسجام 

0.195 

تالا تَزى ّعيٌِ 

 پیازُ ساظي

 0.197 

لیوت گصاضي 

 تکٌَلَغي

 0.193 



 توْیسات اهٌیتي _يافتِ ّاي تحمیك
 ضزيف توْیسات ضتثِ ٍظى

 P1 ضهع ًگاضي 4 0.080

 P2 اهضاي زيجیتال 8 0.075

 P3 (سٌسيت)ضز اًکاض 13 0.072

 P4 آهَظش كاضكٌاى ٍ هطتطياى 7 0.075

 P5 حفاظت فیعيکي 6 0.076

0.073 12 IP Sec P6 

0.082 2 SSL P7 

0.081 3 Firewall P8 

0.082 1 Anti-Virus P9 

0.080 5  AAA Server P10 

0.073 11 VPN P11 

0.075 9 PGP P12 

0.075 9 IDS P13 
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Firewall 
 0.0823 

IP Sec  
0.0816 

SSL 
0.0811 

 ضهع ًگاضي

 0.0799  

 تمیِ هَاضز

 0.674  

 ...يافتِ ّاي تحمیك

حَظُ ٍ قبذِ انلی ثبیس هَضز ثطضؾی لطاض گیطز 3ثبًىساضی الىتطًٍیه زض  ؾیؿتن ّبیثغَض ولی ثحث اهٌیت زض. 

 #قرم حمیمی ٍ یب حمَلی.$هكتطی ٍ یب وبضثط ٍ یب وؿی وِ اظ ذسهبت ثبًىساضی الىتطًٍیه اؾتفبزُ هی وٌس1#

 .ثبًه یب ؾبظهبى ٍ یب هَؾؿِ هبلی ذسهبت زٌّسُ# 2

ضاثظ، وِ قبهل ولیِ ؾرت افعاضّب ٍ ًطم افعاضّبی اضتجبعی ثب هكتطیبى ٍ ثبًه خْت اضائِ ذسهبت ثبًىساضی الىتطًٍیىی  # 3
 #هبًٌس هحیظ ایٌتطًت.$اؾت
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 ...ازاهِ

پؽ هی تَاى گفت وِ هَلفِ ّبی ؾٌدف اهٌیت زض ثبًىساضی الىتطًٍیه ػجبضتٌس اظ: 

    اظ خولرِ  $ؾیبؾت ّبی ولی ثبًه اظ خولِ ایدبز تكىیلات ؾبظهبًی اهٌیت ٍ اضائرِ اؾرتبًساضّبی هرَضز ًیربظISO #
 (اهٌیت ساظهاًي)

            آهَظـ ٍ اعلاع ضؾربًی اهٌیتری ثرِ وربضثطاى ٍ وبضهٌرساى ثبًره ٍ خلرَگیطی اظ ثرطٍظ ترلفربت اهٌیتری اظ عطیرك
 (اهٌیت پطسٌلي)وبضوٌبى

   ُوٌتطل تطزز وبضوٌبى، حفبظت ٍ اتربش ؾیبؾت ّبی حفبظتی اظ ؾطٍضّب ٍ هحل ًگْساضی اعلاػبت ٍ ًحرَُ شذیرط
 (اهٌیت فیعيکي ٍ هحیغي)...ؾبظی اعلاػبت ٍ 

  اهٌیت ؾرت افعاضّب ٍ ًطم افعاضّب ٍ  اهٌیت ثؿتطّبی اضتجبعی ثب هكتطیبى خْت اضائِ ذسهبت ثبًىساضی الىتطًٍیىری
 (اهٌیت فٌاٍضي اعلاػات)ٍ السام زض خْت عطاحی ٍ هؼوبضی زضؾت ؾیؿتن ّبی اضتجبعی
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 ...ازاهِ

 :حبل ثب تَخِ ثِ 

ًُتبیح حبنل اظ تحلیل آهبضی ثسؾت آهسُ اظ پبؾد ذجطگبى ثِ پطؾكْبی هغطح قس 

    ؾیبؾت گصاضی ثبًه هطوعی ثِ ػٌَاى یه ًْبز تهوین گیطًسُ ٍ ًبظط ثط چبضچَة اهٌیتی ثبًه ّرب ٍ ًیرع قرطوتْبی
وِ زض ایي پػٍّف ثِ ػٌَاى یه اؾرتبًساضز هْرن هرَضز ثطضؾری لرطاض       ISOشیهلاح زض نسٍض گَاّیٌبهِ ّبی اهٌیتی

 #DNVهبًٌس قطوت $گطفت

          ٍ ثب تَخِ ثِ ایٌىِ ػَاهل زضًٍی ٍ ثیطًٍری تْسیرسات اهٌیتری زض ؾیؿرتن ثبًىرساضی الىتطًٍیره تَؾرظ وبضقٌبؾربى
ثطای اضتمبء ؾغح اهٌیت ؾیؿتن ثبًىساضی الىتطًٍیه ثبیس یه چبضچَثی خْرت  . ذجطگبى، قٌبؾبیی ٍ ضتجِ ثٌسی گطزیس

هسیطیت نحیح هَاضز اهٌیتی تطؾین ٍ ثِ وبضثؿتِ قرَز ورِ ایري چربضچَة پیكرٌْبزی زض هرَضز هرسیطیت اهٌیرت زض         
 .  ثبًىساضی الىتطًٍیه زض تهَیطًكبى زازُ قسُ اؾت
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 ضز اًکاض تصسيك تأيیس هحافظت

وفور بً مقصذ و یا  آسیة پصيطي

 (Hackingمثل)مىابع

 تغییش شکل وب سایت

 (Phishingمثل )

جا صدن خود بً عىوان فشد 

 Synthetic مثل)اصلی

Identity )یا 

Spoofing 

بشخوسد با گشوٌی کً بعذاً بً 

دسوغ مىکشتشاکىش اوجام شذي 

 .باشىذ

افشاء خط مشی ٌا با  ضٍش هماتلِ

توجً بً سوش محافظت و 

 جمع آوسی اطلاعات

پوستال 

 (www.yahoo.com)ماوىذ

بشای تعییه وام دقیق دامىً وب 

 سایت

وجود شخص ثالث بیطشف مثل 

VeriSign 

(www.Verisign.com( 

بشای صحً گزاشته بً افشادی 

 .کً واسد وب سایت می شووذ

مکاویضٌایی بشای اطمیىان 

اص اتصال بً ( مشتشی)کلایىت

و  ( سشوس اصلی )سشوس باوک 

 یا بالعکس

مبادلً ومودن گواٌیىامً ٌای  وسود اطلاعات صحیح Firewallتکىولوژی  فٌاٍضي پیازُ ساظي

 دیجیتال با سمض گضاسی

 امضاٌای دیجیتال

http://www.yahoo.com/
http://www.verisign.com/


 ...زض ًْايت هي تَاى گفت

 ساضیاظ لجیل ظیط ؾبذت ّبی اضتجبعی، حَظُ هسیطیت اعلاػبت ٍ هجربضظُ ثرب پَلكرَیی، ثبًىر    ، ثطای زؾتیبثی ثِ اهٌیت 
وِ ثطضؾری ٍ اخرطای   وطز ثب لایِ ّبی هرتلف اهٌیتی عطاحی ٍ پیبزُ ؾبظی اؾتبًساضزی چبضچَة هی تَاى الىتطًٍیه 

 .زهَاضز هَخَز زض ّط لایِ، هدوَػِ ضا ثِ ؾَی ضاّىبضی ایوي ضٌّوَى ؾبظ

 :ی هی قًَسظایي لایِ ّب زض تغبثك ثب اؾتبًسازّبی شیل عطاحی ٍ پیبزُ ؾب

 افتب$ؾٌس هلی اهٌیت تَلیس ٍ تجبزل اعلاػبت# 

 هتي اؾتبًساضز ثیي الوللیISO27001 $ؾیؿتن هسیطیت اهٌیت اعلاػبت# 

هتي اؾتبًساضز ثیي الوللی COBIT4.1 $اّساف ٍ اثطاظ وٌتطلی IT ّبی هطتجظ ٍ تىٌَلَغی# 

 هفبّین چبضچَةITILV.3 زض ظهیٌِ هسیطیت ذسهبت IT 

هساضن هطخغ ؾبظهبًی FATF (Financial Action Task Force)      زض هجربضظُ ثرب پَلكرَیی ٍ ضاّىبضّربی
 پیكٌْبز قسُ زض اؾتفبزُ اظ ضٍقْبی پطزاذت الىتطًٍیه
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تا پیازُ ساظي چاضچَب فَق تاًك ّا، هَسسات پَلي ٍ تجاضي اظ هعاياي شيل تْطُ هٌس ذَاٌّس  
 :ضس
افعایف هكتطیبى ثبًىی ٍ ثبلتجغ ثبًىساضی الىتطًٍیه ثب  افعایف هیعاى اعویٌبى ٍ اػتوبز آًبى ثِ ؾیؿتن ّبی •

 ثبًىساضی الىتطًٍیه

 ؾَزآٍضی ثیكتط هَؾؿبت پَلی ٍ هبلی ثب خصة ؾطهبیِ ّبی هكتطیبى افعٍزُ قسُ•

 #اظ زؾت زازى فطنت ّب$وبّف احتوبل غیطفؼبل قسى ؾیؿتن ّب ٍ ثطًبهِ ّب•
 #افعاـ ثْطُ ٍضی$اؾتفبزُ هؤثط اظ هٌبثغ اًؿبًی ٍ غیط اًؿبًی زض یه هَؾؿِ پَلی ٍ هبلی•
حفبظت اظ زازُ ّبی اضظقوٌس  $وبّف ّعیٌِ اظ زؾت زازى زازُ تَؾظ ٍیطٍؼ ّبی هرطة ٍ یب حفطُ ّبی اهٌیتی •

 #ITؾرت افعاضی، ًطم افعاضی ٍ ؾطٍیؿْبی 
 افعایف حفبظت اظ هبلىیت هؼٌَی•

 زاضا ثَزى یه اؾتطاتػی ثطای هسیطیت هربعطات زض هَالغ لاظم•

 

 با تشکر

 سومین همایش سالانه بانکداری الکترونیک و نظام های پرداخت

 مرکز همایش های برج میلاد – 1392دی ماه  17و  16
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